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PORTARIA

A POLICIA CIVIL DO ESTADO DE MINAS GERAIS, pelo(a) Delegado(a) de Policia
que esta subscreve, com fundamento no art. 5°, ¢/c art. 144, § 4°, da Constitui¢do da
Republica Federativa do Brasil, c/c art. 136, inciso I, da Constituigdo Estadual de Minas
Gerais, arts. 4° e seguintes do Codigo de Processo Penal, e art. 10, II, da Lei
Complementar Estadual de Minas Gerais de n® 129, de 2013, tendo tomado
conhecimento que através de Noticia fato: 02.16.0344.0373088.2026-29 Trata-se de
procedimento instaurado de Oficio para apuragdo de possivel ataque cibernético sofrido
pela Prefeitura Municipal de Iturama/MG, supostamente ocorrido em 16 de abril de
2026, envolvendo invasdo a infraestrutura de tecnologia da informagdo de Municipio.
Com possivel sequestro de dados (ransomware), exfiltragdo de informacgdes e
comprometimento de sistemas de gestao pUblica. Ainda teria acessado conlas bancarias
do Municipio e subtraindo valores, cujo montante ainda ndo foi contabilizado narrado(s)
no(s) expediente(s) 2026-018281876-001, que versa (m) sobre o(s) delito(s) previsto(s),
em tese, no(s) art. 155, § 4-B do Decreto Lei 2848/40 em desfavor de em face da(s)
vitima(s) PREFEITURA MUNICIPAL DE ITURAMA instaura Inquérito Policial e
determina ao(d) Sr(a). Escrivid(o) que, autuada esta e as pegas que a instruem, adote as
seguintes providéncias:

I - Oficiar a prefeifura local para :

- a preservacgao integral dos logs (firewall, servidores, endpoints, VPN, e-
mails, AD, SIEM, backups).

« Isolar sistemas comprometidos sem desligamento abrupto (evitar perda de
evidéncias volateis).

- Realizar imagens forenses (bit a bit) dos servidores e maquinas afetadas.

* Preservar memoria RAM (dump) dos equipamentos ainda ativos;

Il -Acionar pericia técnca para: Identificar vetor de entrada (phishing, RDP

exposto, vulnerabilidade explorada, credenciais vazadas); Identificar familia de

ransomware, |I0OC’s (Indicators of Compromise) e TTPs;Verificar eventual

exfiltragao de dados (trafego anémalo, conexdes externas);Mapear
escalonamento de privilégios e movimentagao lateral;

Il - Requiistar a prefeitura local: Mapa da rede (topologia, IPs, servidores, links);

Relagao de usuarios com privilégios administrativos;Histérico de acessos
remotos (VPN, RDP, TeamViewer etc.); email institucional dos servidores com
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acessos.

IV - Requisitar ao provedor de e-mail institucional:Logs de acesso (IPs, horarios,
dispositivos); Contelido de mensagens suspeitas (phishing).

V - Intimar para prestarem de4claractes sobre os fatos: Responsavel pela Tl da
Prefeitura; Servidores com acesso privilegiado; Funcionarios que receberam e-
mails suspeitos, bem como os que descobriram a fraude.

VI - Oficiar o banco Central, solicitando os dados cadastrais e a relagao de todas
as contas bancarias vinculadas a prefeitura municipal de lturama/MG.

Apos, retornar-me os autos conclusos, observando-se o prazo legal.

Cumpra-se

Iturama, 22 de abril de 2026

VINICIUS DE BARROS MENDONCA
Delegado(a) de Policia - MASP m1333828
Autoridade Policial
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POLICIA DELEGACIA DE POLICIA CIVIL/ATURAMA
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TERMO DE JUNTADA

Em 22 de Abril de 2026, FAGO A JUNTADA nestes autos das pegas:
requisi¢do ministerial

Para constar, lavro este termo.

eu, VINICIUS DE BARROS MENDONCA.

VINICIUS DE BARROS MENDONCA
DELEGADO DE POLICIA
Masp: m1333828
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MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS
PROMOTORIA DE JUSTICA DE ITURAMA

Noticia Fato 02.16.0344.0373088.2026-29

Trata-se de procedimento instaurado de oficio para apuragdo de possivel
atague cibernético sofrido pela Prefeitura Municipal de Iturama/MG, supostamente
ocorrido em 16 de abril de 2026, envolvendo invasdo a infraestrutura de tecnologia
da informacdo do Municipio, com possivel sequestro de dados (ransomware),
exfiltragdo de informacdes e comprometimento de sistemas de gestdo publica.

A noticia do fato foi veiculada publicamente por meio de perfil jornalistico em
rede social (Instagram, usuario @reporter_jfigueredo), na data de hoje, no qual se
afirma, em sintese, que lturama "sofreu um golpe”, que "uma quadrilha de
criminosos cada vez mais capacitados para o mal" teria invadido o sistema da
cidade, conseguindo realizar o roubo de dados municipais "em fragéo de segundos”,
mesmo diante de sistema de seguranga descrito como robusto.

A publicagdo ainda informa gue a equipe interna estaria agindo com discricao
e gue, alé o momento, "ndo ha valores a serem informados", com promessa de

esclarecimentos a populagéo "em breve'.

Diante da gravidade das informagtes veiculadas e da relevancia do bem
juridico tutelado — patriménio publico, dados pessoais de municipes e servidores,
continuidade dos servigos pablicos essenciais e observancia da Lei Federal n.®
13.709/2018 (LGPD) —, a instauragao do presente procedimento se impde como
medida indispensavel ao exercicio do controle externo da atividade administrativa
pelo Ministério Plblico, nos termas do art. 129, Il e lll, da Constitui¢éo Federal, e dos
arts. 25 e 26 da Lei n.° 8.625/1993 (Lei Organica Nacional do Ministério Publico),

li - DAS DILIGENCIAS
Em razdo do exposto, determino as seguintes diligéncias, requerende que a
Prefeitura Municipal de lturama/MG responda, no prazo de 72 (setenta e duas) horas

todos os quesitos abaixo formulados:

Pagina2de 9

DOCUMENTO ASSINADO ELETRONICAMENTE COM CERTIFICADO DIGITAL POR
" VINICIUS DE BARROS MENDONCA
MASP M1333828, CARGO DELEGADO DE POLICIA, EM 28/04/2026 19:35:02 (ASSINATURA VALIDA)



PRIMEIRO — NATUREZA DO INCIDENTE

Requer-se que a Prefeitura Municipal de Iturama/MG preste esclarecimentos
claros e detalhados sobre o que, de fato, interpretaram como "golpe", respondendo
expressamente as seguintes questdes:

1. Qual a natureza técnica precisa do ataque sofrido — trata-se de ransomware,
atague de negacdo de servigo distribuido (DDoS), intrusdo via phishing
direcionado (spear phishing), exploragéo de vulnerabilidade de dia zero (zero-
day exploit), comprometimento de cadeia de fornecimento (supply chain
attack) ou combinagdo de vetores? Qual foi o vetor inicial de
comprometimento (initial access vector) identificado até o momento?

2. Em que data e horério exatos o incidente foi detectado, e por qual mecanismo
— sistema de monitoramento automatizado (SIEM, IDS/IPS), alerta de

fornecedor terceiro ou identificagio manual por servidor ptblico?

3. Existe diferenca temporal identificada entre o momento da intrusdao e o
momento da detecgdo? Se sim, gual o intervalo estimado de permanéncia do

agente malicioso no ambiente?

4. O ataque foi reivindicado por algum grupo ou agente ameaga? Hé indicadores

de comprometimento (I0C) ja identificados, tais como hashes de arquivos
maliciosos, enderegos IP de arigem, dominios de comando e controle (C2) ou

assinaturas de malware?

SEGUNDO — SISTEMAS E INFRAESTRUTURA AFETADOS
Requer-se que o Municipio informe, com a maxima preciséo tecnica possivel:

1. Quais sistemas, aplicagdes e bases de dados foram afetados, comprometidos,
criptografados ou tornados indisponiveis? Especifique se ha impacto sobre
sistemas de:

(a) folha de pagamento;

(b) arrecadacao tributaria (IPTU, ISS, taxas);
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{c) gestdo de saude (prontuarios, agendamentos, estoque de
medicamentos);

(d) controle de contratos e licitagdes;
(e) sistemas contabeis e financeiros;
() portais de transparéncia;

(g) infraestrutura critica urbana (iluminagdo publica, seméaforos,
abastecimento de agua ou esgoto, caso controlados digitalmente);
(h) recursos financeiros em instituigbes financeiras oficiais (contas-

correntes, contas investimento, etc.).

2. Havia segmentacdo de rede entre os sistemas criticos e a rede administrativa
geral? O ataque logrou transpor esses perimetros de segmentagéo?

3. A infraestrutura de Tl municipal é propria, terceirizada ou hibrida? Quais
fornecedares de servigos de tecnologia da informagéo tém contrato ative com
o Municipio, e esses contratos preveem obrigacdes de segurancga, notificacdo

de incidentes e responsabilidade por danos?

4, Os sistemas afetados operavam sob ambiente local (on-premise), em nuvem
(cloud) ou em modelo hibrido? Quais provedores de nuvem eram utilizados, e

esses provedores ja foram notificados e acionados? Em caso de sistemas em

ambiente local, os servidores de armazenamento de dados & infraestrutura de

operacionalizagdo de redes foram afetados?

TERCEIRO — DADOS COMPROMETIDOS E PROTECAO DE TITULARES
(LGPD)

Considerando as disposigfes da Lei Federal n.° 13.709/2018 (LGPD), requer-

se fue o Municipio informe:

1. Houve exfiltracdo de dados — ou seja, 0s agentes criminosos conseguiram
extrair informacoes do ambiente municipal para fora do perimetro, antes ou
durante o atague? Em caso afirmativo, quais categorias de dados foram
comprometidas: dados pessoais de servidores, dados pessoais de municipes

(inclusive dados sensiveis nos termos do art. 5.2, Il, da Lei Federal n.°
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13.709/2018 — LGPD), dados financeiros, dados de contratos, dados de

investigagdes internas ou quaisquer outras informagdes de carater sigiloso?

2. O Municipio possui mapeamento de ativos de dados (data inventory ou data
mapping) que permita dimensionar com precisdo o universo de titulares
potencialmente afetados? Esse mapeamento estava atualizado?

3. Considerando as disposi¢bes dos arts. 46 a 51 da LGPD e a competéncia da
Autoridade Nacional de Protegdo de Dados (ANPD), o incidente j& foi
comunicado formalmente & ANPD, no prazo previsto? Em caso negative, qual
a justificativa e qual o prazo estimado para essa comunicagao?

4. Os titulares de dados potencialmente afetados — servidores municipais e
cidadéos — serdo notificados individualmente? De que forma e em que

prazo?

QUARTO — MEDIDAS DE SEGURANCA PREEXISTENTES E POLITICA DE
GOVERNANCA CIBERNETICA

Requer-se que o Municipio preste as seguintes informacbes acerca das
medidas de seguranca existentes antes do incidente:

1. O Municipio, enquanto Administragao Pblica, possuia, antes do incidente, uma

Politica de Seguranga da Informacao (PSI) formalmente instituida, aprovada
por ato normativo e efetivamente implementada? Essa politica previa

procedimentos de resposta a incidentes?

2. Havia contratacdo ativa de servicos de monitoramento de seguranca — tais
como Security Operations Center (SOC), servigos de Managed Detection and
Response (MDR) ou ferramentas de Endpoint Detection and Response

(EDR)? Esses servicos operavam no momento do ataque?

3, O ambiente municipal era objeto de avaliactes periddicas de vulnerabilidade ou
testes de penetragdo (pentest)? Em caso afirmativo, quando foi realizado o
tiltimo teste, qual empresa o executou e quais vulnerabilidades criticas foram

apontadas? Essas vulnerabilidades foram tempestivamente remediadas?

4. Qual era a politica de atualizagdo de paitches de seguranga (patch

management) dos sistemas municipais? Havia sistemas operacionais ou
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aplicagbes com versbes desatualizadas e sem suporie (end-of-life) no
momento do ataque?

5, O Municipio adotava autenticagdo multifator (MFA) para acesso aocs sistemas
criticos, especialmente para contas privilegiadas? O principio do menor

privilégio era observado na gestao de acessos?

6, Havia politica de backup estruturada, com copias regulares, armazenamento
em ambiente isolado (air-gapped) ou offsite, e testes periodicos de
restauragao? Os backups foram afetados pelo ataque? E possivel recuperar
os dados a partir dessas copias?

QUINTO — RESPOSTA AO INCIDENTE E CONTINUIDADE DOS SERVICOS
PUBLICOS

Requer-se que o Municipio informe, com urgéncia:

1. Quais agdes imediatas foram adotadas nas primeiras horas apos a detecgao do
incidente — isolamento de segmentos de rede comprometidos, revogacéo de
credenciais, ativa¢io do plano de continuidade de negocios ou de atividades?

Essas a¢oes foram documentadas em registro de incidente?

2. Foi contratada empresa especializada em resposta a incidentes cibernéticos

para conduzir a investigagio forense? Em caso afirmativo, qual empresa,

desde guando esta atuando e gual o escopo do trabalho contratado?

3. H4 estimativa técnica do tempo de recuperacéo e do ponto de recuperacio de
dados (Recovery Point Objective — RPO)? Quais servicos publicos
essenciais estdo atualmente indisponiveis ou operando em modo degradado?

4. As autoridades competentes — Policia Federal, Policia Civil de Minas Gerais,
CERT.br e demais 6rgdos de resposta a incidentes — ja foram formalmente
comunicadas? Foi registrado boletim de ocorréncia? Ha inquérito policial
instaurado?

SEXTO — IMPACTO FINANCEIRO E RESPONSABILIDADE SOBRE O ERARIO
Requer-se gue o Municlpio informe:
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1. Foi ou esta sendo cogitado o pagamento de resgate (ransom) aos agentes
criminosos? O Municipia tem ciéncia de que tal pagamento, além de alimentar
a esfrutura criminosa, nao garante a recuperagao dos dados, pode configurar
financiamento ao crime organizado e pode implicar responsabilizacdo dos
gestores publicos gue o autorizarem?

2. Qual o impacto financeiro estimado do incidente, considerando: (a) custos de
resposta e remediagdo; (b) contratos de emergéncia eventualmente
celebrados; (¢) dados ou valores eventualmente subtraidos dos sistemas
municipais; (d) paralisacido de arrecadacdo; (e) potenciais indenizagoes a
terceiros prejudicados?

3. Os contratos de prestagdo de servigos de Tl vigentes preveem clausulas de
responsabilidade por falhas de seguranca, SLAs de disponibilidade e
ressarcimento de danos? O Municipio pretende acionar contratualmente os
fornecedores eventualmente responsaveis?

4, O Municipio possui algum contrato de seguro cibernético vigente? Em caso

afirmativo, a seguradora ja foi notificada e acionada?

SETIMO — TRANSPARENCIA, GOVERNANGA E PRESTAGAO DE CONTAS

Requer-se, ainda, que o Municipio responda as seguintes questoes, que

dizem respeito diretamente & observancia dos principios constitucionais da

publicidade e da transparéncia (art. 37, caput, da CF/88):

1, Por que a Prefeitura Municipal de lturama optou por néo comunicar
formalmente o incidente & populagéo e as autoridades competentes de forma
imediata, limitando-se a nota veiculada por perfil jornalistico em rede social
privada? Deve-se avaliar se a postura & compativel com os principios
constitucionais da publicidade e da transparéncia que regem a Administragdo
Publica.

2. A Camara Municipal de Iturama ja foi informada do ocorrido, dado o potencial

impacto sobre o erdrio e a gestio publica municipal?
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3. Qual o responsavel técnico pela area de Tecnologia da Informacdo do
Municipio — ha um Diretor de Tl ou érgdo similar formalmente designado?
Esse profissional possui as gualificagdes técnicas compativeis com a fungao?

4, O Municipio se compromete a fornecer ao Ministério Publico, no prazo de 72
horas, um relatdrio técnico preliminar do incidente, elaborado pela equipe
interna ou pela empresa contratada de resposta a incidentes cibernéticos,
contendo pelo menos: (a) linha do tempo do incidente; (b) sistemas afetados;
(c) dados comprometidos; (d) medidas de contencao adotadas; e (e) plano de

recuperacao?

1l - DEMAIS DILIGENCIAS
Alem das informagées a serem prestadas pela Prefeitura Municipal, determino
ainda:

1. Oficio & Policia Civil do Estado de Minas Gerais

Expeca-se oficio a Palicia Civil do Estado de Minas Gerais — Delegacia
competente para crimes cibernéticos — para que informe: (a) se ha boletim de
ocorréncia ja registrado acerca do incidente; (b) se o Ciberlab do MJSP foi acionado,

(c) se foi instaurado inquérito policial; (d) se ha investigagdes em curso, solicitando-

se, em caso afirmativo, gue seja este Ministério Plblico regularmente informado

sobre o andamento.

2. Oficio ao Tribunal de Contas do Estado de Minas Gerais (TCE-MG)

Expega-se oficio ao TCE-MG comunicando o presente procedimento e
solicitando que, no exercicio de sua competéncia constitucional de fiscalizagao,
apure a regularidade dos gastos realizados em confrata¢des de Tl pelo Municipio de
liurama nos Gltimos 5 (cinco) anos, bem como avalie se 0s servigos contratados
satisfaziam os requisitos minimos de seguranga da informagéaa.

3. Oficio & CAmara Municipal de lturama

Expeca-se oficio ao Presidente da Camara Municipal de Iturama
comunicando o presente procedimento, para que o Poder Legislativo delibere sobre
eventual instauracdo de comissdo de investigagdo ou convocagdo de autoridades

para prestacdo de esclarecimentos, considerando o potencial impacto scbre o erario.
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resen ofici

Ressalta-se a urgéncia do caso: tratando-se de potencial violagéo de dados
pessoais de carater sensivel, a demora na adogdo de medidas de contencao e na
comunicagao aos titulares pode agravar significativamente os danos, razéo pela qual
os prazos fixados devem ser rigorasamente observados.

Cumpra-se com URGENCIA.

Iturama/MG, 16 de abril de 2026.

Gabriela Stefanello Pires
PROMOTOR(A) DE JUSTICA

: CODIGD DE YALIDASAD:
) ASSINADO ELETRONICAMENTE POR: it plapeiminr S
Para verificar a3 assinaturay feia o GR code ou
(GASBRIELA, STEFAMELLCY FIRES, Promotora de hiotico, em T6/04/202¢6, &5 lade ou acesse 4
M Pe i6:5a https:/ fmpe mpma.mp. br fvalidar
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POLICIA DELEGACIA DE POLICIA CIVILATURAMA
CIVIL RUA MONTE ALEGRE, 922 - CENTRO - ITURAMA

MINAS GERAIS
|

N? PCnet: 2026-344-000764-001-018726775-30
N’ FATO/REDS: 2026-018281876-001

TERMO DE JUNTADA

Em 24 de Abril de 2026, FACO A JUNTADA nestes autos das pecas:
Representagdo Prefeitura

Para constar, lavro este termo.

eu, VINICIUS DE BARROS MENDONCA.

VINICIUS DE BARROS MENDONCA
DELEGADO DE POLICIA
Masp: m1333828
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V.,

ESTADO DE MINAS GERAIS
PREFEITURA MUNICIPAL
DE ITURAMA

CNF’J '!8 45? 24210001u?4

T8 R W WY R

NHOR DLL[ GADO DE POLICEA CIVIL BA
( (}‘viﬁR(‘!\ BE ?Tl RAMAMG

O MUNICIPLO DE ITCRAMA, pesson jusidica de direito pliblico, mscrito no
CNPI sob 1 18,457.242/0001-74, com sede adnanistrativa na Avenida Alexandrita, n.°
1344, Bairr Jardim Eldorado. neste ato representada por seu Prefeito Munieipal José
Hesewlane Pereirs Jos Santos, por intermedio de seu procurador/representanta legal a0
fil assinade, vem, respeiiosamente. 4 presenca de Vossd Senhotfa. com fundamento
nos artiges 3% imclse ML do Codize de Processa Penal, apresentar a presenty

REPRESENTACAG CRIMINAL, em fice de AUTORES DESCONHECIDOS.

slos fatos ¢ fundamenios 4 seguir expostos:

I~ SINTESE BOS FATOS

() evento em spuragio niv decorre de falha estrutural dos sisiemas pablives
Imunicipais, mas sim de node criminosa externa, sofisticada, baseada em eugeaharid
social fvishing). com induelio frauduluma de agentes piiblicos.

N din 07270472026, houve o recehimento de comunicaglo eletrdnica fraudufenta.
simulande  identidade  instiacional da Caixa Feondimicn Federl, direcionada
icislmente a0 setor contdhil. sendn posteriormente cncaminhada ao seor de

sténcia ¢ Desenvolvimento Soctul,

A partic desse momenie, a demanda fol internatizada como legitin, sendo
reportada pela servidora Luciums, que indicew s nueessidade de suposta atuslizagio
cadastral.

Seatre o dias 10704 e P34 sonvidores do setor de [Tnangas passarans 4 reccher
ioos reltersdos de individuo gue se apresentava como represcatante
stilizando  Hnguagem  @eniea ¢ narattva compativel  tom  rotinas

institaeionais,

Ern 150452026, 6s 09034, o contats foi cfetivamente atendido, pcasifio em ques

&y Alenardrite, 1335 - uroma, MG BEED-000 G R R S R
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N

ESTADO DE MINAS GERAIS

PREFEITURA MUNICIPAL
DE ITURAMA It

mao

G

+  houve comunivacdo imediata com o Seeretdrio de Financas, Taiio
= foi acienado suporte da empresa vesponsivel pela TG com comparceimento
preseacial de téenico substituto;

Durgnite o procedimento houve tentativa de instalagdo de aplicativo sob Justificativa
de amslizaghio bunciria, simuitincamente. o agente fraudador passou a exigir
provedimentos  semelhantes  em  outra  inslitnicdo  (Bance do Brasi,  gerando
inconsisténeia opetacional,

& anomatia fol identificada por comportamento invegular do sistema {lentidio/eln
pretal diverglncia entre institnicdes linanceins ¢ percepedo téenica do profissional de
B

lniedistaments, foram adeiadas medidas de contenglon

* isolamento fisico da miguina (remocio de rede);
+  blogueio das contas bancirias!

o gomunickedo 45 iastituiches financeiras;

v ucipnamento da satoridade policial;

H o NATUREZA DO INCIDENTE
{3 incidente conligurn. de forma ineguivocn; Fraude externa mediapie
cogenhariz social (vishing), com tentativa de instaluclio de mabware do tupo wejan
bancirio. conferme ji eselarecido ndo houve:
¢ invasiod infracsirutara de T
e vislagho de firewall;
¢ cxploragio de valnerabilidade sistémica;
& glague rapsomware
e movimentacho ateral em redes
Portanto ndio se tata de ataque ciberndtico estnuturnl a0 Munieipio, was de fraode
direcionada com manipulagfio de usudrio (human layer attack),

(I~ DA DINAMICA DOS FATOS E DA CADEIA DECISORIA

A analise téonica am anexo demonslay ques

1. 03 evento decorre de cadels Je conflunga frandads - O tlaxo foi inkciade por
comunicacio externa detada de apabnels leguima. envolvendo identidade bancaria
simulada, narrativa compativel com rolings administativas ¢ abordagem mubticanal (e-

mail + weletone),

Cwwwduremamgaovkr
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ESTADO DE MINAS GERAIS
 PREFEITURA MUNICIPAL
iz DE ITURAMA
g it fturo

CNPJ 18.457.242/0001-74

£ oA A e

2, Inexisténcia de conduta dolosa ou negligéneia grave - Os agentes publicos
envolvidos atuaram sob presungio do degiimidade de demanda. observaram {luxo
interng e comunmicagdo entre selores, acionaram instineia supertor (Secretaria de
Finangasy v soficioram validagio téenica especializada (11 o que cometeriza e
tnduzide por fraude sofisticada, ¢ nilo conduta culposa qualificada,

3. Adwacdo vegular da cadeia hierarguica - Niio houve amagho solada. 0 que
fouve fol eseatonamento da demanda, velidapdo por awondade competente @
acompanhamento tecnico, o que afasta completamente a tese de atuaclo individual
ieregular,

4. Atuagdio da empresa de T - A conduwta téeniea foi acionada previnmente pelos
servidores, realizada presenclalmente baseada em informagio fraudulenta de origem
externa, ¢ interrompida imedistamente apds identificagdo de inconsisténcia. lsso deixa
claro gue houve controle teenice. reagdo tmediata ¢ contengdio eficaz diante a siwagio.

IV - EFICACIA DA RESPOSTA INSTITUCIONAL

As medidas adotadas demonstiam capacidade de vesposta eficiente ¢ empesiiva
com 6 isolamento do endpoint comprometido. bloqueio preventive de credenciuis,
interrupedc da conexiio, preservagiio da inteeridade da rede v ausduein de propagagiio. A
conclusiio tentes £ que o ncidente foi contido pe camada de usudrio, sem gualgquer

comprometimento sistényico.

V- INEXISTENCIA DE VIOLACAO A LE1 GERAL DE PROTECAU DE
DADOS {(LGED)

Conforme informagles téenicas niio houve ex(iltragio de dados, acesso a bases
institucionals © comprometimento de dados pesseals ou sensiveis. Portanlo ndo se
caracteriza incidente de sepurangn com dados pessoais nos terpos da Lei ®
137092618 (LGPD)

Vi B0 REAL IMPACTO DO EVENTO

i imprescindivel corrigie distorgdes poblicas por interpeelagiio popular. pois nde
houve “invasae do sistera da Prefeitura”, udo houve “seguesto de daudos™. ndo houve
“eolapso de sistemas plblicos™ ¢ ndo houve ntertupgdo de servigos esencials do
stendimento social, O que houve foi tentativa de fude banedria externa, com éxito
parcial restrito g movimentaghes finaneeiras, atuslments sob apnragio.

AT LT

CUMRAR R LTS 6 b Eh Btesandning, 1304 - Beroren, MG, 3RZ8O-000
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ESTADRO DE MINAS GERAIS
PREFEITURA MUNICIPAL
DE ITURAMA Wiiré

CNPJ 18.4687.242/0001-74

VIE - BA AUSENCIA DE RESPONSABILIDADE ADMINISTRATE
ESTRUTURAL

AR e

Epp e

VA E

Nio hé clementos que sustemem falhe sisémice de seguranca. OmissEd
mstiteeronal. peghipéncia grave clou descumprimento delibersdo de protovolos. O gue
s verifica ¢ uma agdo criminasa solisticady, com induglc de erro humano ¢ respusta
institucional adequada ¢ proporcional mediante os fatos.

VIil - MEDIDAS CORRETIVAS £ APRIMORAMENTO

Sem prejutze da inexisténcla de falba estrutural, o Munivipio ja adota medidas
de aprimomamenta com o reforgo de prowecolos de validagie bancdria. mefhor
capacitagiio de sevvidores emy engenharia social, revisio de fluxes de autorizngio ¢ o
furtalecimento de govemanga em segurangn da informagio. £ goe demonsira postura
preveutiva, responsivel e alinhada ds melhores priticas administrativas,

(3 Municipio de Iurama/MG fof vitiog de aglo eriminosa exierna, sofisticada ¢
disecionada. baseada em engenharia social, sem gualquer comprometiniento da sua
nfraesiruturs teenologicn, sistemas piblicos ou dados pussoals.

A atuacio dos seevidores ¢ da equipe réenica ocomren sob boa-fe, com
observineis da eadeins Rerdirguica e adoglio tmediata de medidas eficazes de comengae.
neutralizando o incidente ainda em fase inicil,

Eventuats hpactos financetras estiio sende ngorosemente apurados. com
comunivacio ds auoridades competentes ¢ adogio das medidas legais cabiveis para

responisabilizaggo dos agentes criminosos.

Senr mais parg © momento, colocamo-nos a disposicio para escliredimentos que

s flier necessings

Alenciosimentio,

L IR0 FAR I LI e I o
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FROOURACAQ QUE MUNICIPIO DE ITURBAMA PAZ A ADILEON DE FREITAS
FPEDROZA JUNIOR, como segue-

Sai'haim
membos  eRve instrumenio plbhes de wmandaio vivsm goe, sos 13 {treze] de
feversiro de 2025 |dois mil e vinte & elnes), peronte mim, Cuilherme Nunes de
: L\mh, ,rsbduéa de Notas du é,cgfamdﬂ Serventia, nstaiada nesta cidade ¢ comarea de
Estado de Minas Gerals, ne Avenmida Campina Verde, n® L1535, bairm
J com entleregos SRt rhnions: Jotarwaz;m&\mx'uusook.cc;n. o
leandrolimal$3@hotmail.oom, compareceu  come  sutorgante, MUNICIPIO DE!
ITURAMA. insciito o CNPI/ME sob o n® 18 4587.242/0001.73, com sede na Avenidda |
Alexandrita, n® 1.314, hairrn Ja‘.dim Eltorade, CEP: 3R.280-000, oa cdade de
Hurama: MG, neste ato represeniado por seu Prefeito Munimpa!, em pleno exercinis ¢ |
seu manduto, coms se vé da certuddo soitlda am data de O dejaneire de 2025, peln
Pregidente da Camars Municipal de Huraoe-MG, Bim® br JOSE HERCULAND
PEREIRA DOS SANTOS, nasileiro, casady, rapnz, medics. residente ¢ domiciliads
na Bua Vinte e Sete de Depernbivo, n° 1115 ‘"marm Soa ‘.“ma Q,‘;’«,E" 33 989 L}OJ na
le fturamms-MO, ttular da i
45, ermuda om data de 2 ; ¥
docurgenio de identidade BG 18580 a5 mg:w cihn p«e}a SERSED, s JHE
oty oo OO, ’36(.‘. Z1B-05, vassido v dats de 07 06/ 19 ﬂltm de Aparccidc; Percira

: Sarttes. O presente reconhecicdo conie o prdy ki tle
umentos «de identificagio spresentados ¢ e |
mreneianados, do que dou fE Ln:m pelo outorgante pa forma scima representade,
me {oi dith que por esw puhhce instrtmenio ¢ nes melhores termos de dirsito,
copmoin @ constiud seu procurador, ADILSON DE FREITAS PEDROZA JURIOR, |
hrasiieirs, solieire, nio convivente em unéo ostavel, (”%.s{’}é\.r‘. aﬁ\m,mu‘ oom H"zacn'(‘r)
profissional na Avenida Alesadrita, n® L3214, bair
78, 280-000, na adede de [urama-MG, titular da O
registre D4G228T 1290, emitida cm dara de 13/1:

}
i

ira ‘\Irmmm, de Habili z@@m n®
21, pelp DETRAN-MG. unde |
inserito no

sta docwmente de identidade RO 15.246.813, expedida pela S8PMG,
, fitho

i

] ¥ sob ¢ 0 002.687.646-08, nasmde om data de 27707/ 199
! ias Pedroza ¢ Joans D, a0 gual confers ataplos: gerads o irrevons

i representd-lo em Juzo ou fora dele, em quudquer lasthaciy, {n DpnT
| otificaghes,  inerpelagfes, rocorrer, vondestar, denuncinr & Hde, confe
L reconneser a procedéneia do pedide, transigi, resistir, venunciar 4o direiio sob
i gual se lunds a agho proposts, veesber, dar quitagdo, Brmar comp

i termos. conciliar, subs alcc,.u copl ou sem resesva e ‘gurm poderes, valend: {
! aimda, das ciausales “ad judicld? e fextra® ¢ de todos on poreras ressalvades nearign |
E

105 do Codigo de Processo Cril Gheen crmfere wnda poderes sspediazis e
nessssirios pari receber sipgdes, it ; ondends omite 99
coppernivos recibos, ¢ enfim, praticar todos on atos indisponsdvels ¢ potessarios i
fiol sumprimento de presente o O representanie do ouier declara, a)
catarern  vorrsias  as  bifwaoacd constaries  de sen gualicacias .
abilizantdo-se civh o oriminahmente por sue veracidage e, b sob

weds lot gue o conteids din vertidoes mencionadas nasalines 2, B e'd do
fcise V. de art 189, de Prevemento comjunio n® 8372000 da COI /M B, pErRLETeGm
inadterades, Certifion que a ;zz%tze&xwu do procurader, fol dechrada v

| representants 4o sutorganic, ¢ quel se respunsabilize civif & wriminudmente por sua
| verscideds o bicorresdes. Certifico & dou B que foram observadas ¢ cumpridas todas
i
]

ag exighneias lopais o fgcais inerentes & iegrammdmie go an. As o disae g gus

gy e ey wiiu este instruments, que eitg e The sendo Hdo efit alta ¢ v vo, |

LIRS « RS - [

SARRN A URRDE, 1T CENTRO
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POLICIA DELEGACIA DE POLICIA CIVIL/ITURAMA
c‘v‘l RUA MONTE ALEGRE, 922 - CENTRO - ITURAMA

WIINAS GERAIS

N? PCnet: 2026-344-000764-001-018726775-30
N° FATO/REDS: 2026-018281876-001

TERMO DE JUNTADA

Em 27 de Abril de 2026, FAGO A JUNTADA nestes autos das pegas:
DOCUMENTOS PREFEITURA - Extratos bancédrios, protocolo de
contestacao

Para constar, lavro este termo.

eu, KARINE LIMA SILVA.

KARINE LIMA SILVA
Masp: x0178850
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ESTADO DE MINAS GERAIS

PREFEITURA MUNICIPAL
DE ITURAMA

CNPJ 18.457.242/0001-74 Itiji’ﬂlﬂ@

SO BNGY AE MR SIE TR

OFICIO N° 60/2026 - PGM

lturamaMOn 23 de abril de 2026,

A CAIXA ECONOMICA FEDERAL

Agéncia 0936 - lturama C 0 P l A

A Gierente de Carteira PJ

Assunto: Informacdes contas correntes: $00573592716-9; 000573245081-7;
BUDST3245077-9.

3 .l
O MUNICIPIO DE ITURAMA, nesie ato representado pelo "Icl‘cilo Municipal,
Sr. José Herculano Pereira dos Sontes. vers & Hustre presenga de Yossa Benhoria, soliciar
informagtes necessdrins 4 regularizagdo da situagdo do Municipio face asicontas correntes

000575592716-9: 000575245081 -7, 000575245077-9. nos tenmos que segue

P DOS FATOS E FUNDAMENTOS DO PEDIDO \
LI
\
Como ¢ de conhecimento Jda CEF. as contas_correntes SO0578592716-9;
H00575245081-7; 000575245077-9 do Municipio foi ohjeto de um golpe t}ﬂaﬂc\l‘j_ tendo

havido ransferéncias de repasses financeiros indevidos para contas de pessoas Juridicas de

A
terceiros no dia 15042026, sendo que os fatos jd foram apresentados para a Policla Civil de

turaras, par melo de Representagio Criminal protocolada em 22/04/2026, %
Ocorie gue, pira além du necessidade de se apurar tuis fatos. ha necessidade de

que csta agéneia nos preste esclarecimentos, considerando que a referida cona ¢ vinculada ¢

especifica para recehimento do recurso financeiro da Unido Federal para fazer fhce no

recebimento da transferénein especial,

Nesie sentido. necessilamos gue nos informem:

24 FBLN-9500 B, Blesandrite, 134 - turarng, MG, 38280-000 e S L Mg g o b
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s

DE ITURAMA

i A i A e

ESTADO DE MINAS GERAIS

PREFEITURA MUNICIPAL

s WM ]

.l’«l‘gltm'-u de
CNPJ 18.457.242/0001-74  JEUIFCIMCE

AT R I SN MR S

11 O Extrato da coma corrente dos recursos financeiros existentes em conta no dia

14/04/2026 (um dia antes do ocorrido);

{2} O extrato atual da conta corrente;

{3) A identificacio formal dos valores que foram transteridos no dia 15/04/2026 ¢ para

quais beneficiirios;

i4) O saldo final existente ta conta:

{5} Informagio se houve blogueios administrstivos de valores das conwas dos

beneficiarios das transtecéneias bem come indicaghio de medidas para que valores

blogueados sejam resticuidos pela CEF ao Muniefpio de urama:

{6} Informagdes sobre eventual garantia/segiro da conta para restituigdo do Municipio

pela CEF.

Isio posto, requer-se & resposia avs Hems *17 a 747 em al¢ 48 (quarcnta ¢ oito)

horas ¢ o demals “57 e 67 no prazo de 05 dias.

Atenciosamente,

o

Adilson de E:Eg}_l’{s?&:éa Junior

E’x‘ﬁcura(wkemi dh Municipio

P

L
Sh BET-GEO0 iy, Blesandnta, 130 - lturarma, MO 38280-0010 L ALITLrOIMO Mggov br

DOCUMENTO ASSINADO ELETRONICAMENTE COM CERTIFICADC DIGITAL POR
VINICIUS DE BARROS MENDONCA
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wmubiric Registro hitps:rsiclon. caixaivTieont registrovreg, ag eatrevista@lormuiario..,

Protocolo de Contestagac em

LocoCAA Conta de Depdsito Via Cliente
Mome da Agéncia Agéncia  Produto Conta 000575592716-9  Data

ITURAMA, MG 0938 IF03 23004712028
Cliente: Valor Crédito Walor Débito
MUNICIPIC DE ITURAMA R$000C R$ 41.800,0 D

ouza SilvaBrite
A]._.Ihr%i}?mﬁﬁ_a_!g,z: .....................
’ﬁiu:cmaasn«s

ng:;%'camgmita Federal
PADRAC GERAL SAC CAIXA - 0800 726 0101({informacgdes, reclamagcbes, sugestdes e
elogios)
Para pessoas com deficidncla auditiva ou de fala 0800 726 2492
Ouvidoria 0800 725 7474 {reclamagbes ndo solucionadas e dendncias)
WWWL CBIXE . gov.br

{of'§
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Formuldrio Registro hitps:fisiclon.caisanTicont_registeo’reg ay emrevistad formulari

Senhor{a) Clients,

Para sua maior seguranga, relacionamos abaixe algumas dicas importantes a serem
observadas na utilizagio de sua conta.

Lembramos da importdncia em manter seus dados cadastrais sempre atualizados para que a
CAIXA possa entrar em contato guando necessario.

Providencie ainda hoje o cadastramento de sua conta para receber em seu celular informagoes
via SMS das movimentagdes realizadas. O cadastramento ¢ feito no Autoatendimento ou no
Internet Banking CAIXA atraves do site www.caixa.gov.br,

| DICAS PARA USO SEGURO DO SEU CARTAQ |

Cuidados importantes que vocé deve ter com a senha do seu cartio:

Nunca forneca sua senha, nem mesmo para parentes ou amigos:

L

Evite escolher datas de nascimento, numeros de documentas, placas de carmo ou repehr varias
VEZES 0 MESMO numero como senha de sey cartio;
Proteja o teclado quando for digitar a senha, ndo deixe que ninguém veja;

Ao digitar a senha nos caixas elelrdnicos & nas maquinas das 1jas, confira & que aparece na
tela do souipamento, Sua senha ndo deve aparecer nesta teia € Caso 1550 acontega, vancele a
operagao imediataments e comunique o fato ao gerente de sua conta;

L]

&

-

Da masma forma, nég digite a senha no telefone de desconhecidos;

» Degcore a sua senha, palavia secrela e codigo de acesso e ndo anole-0s em papés,
compuladores ou pal fops,

= Crie o habito de trocar suas senhas perodicamente.

Lembre-se; ninguém estéd autorizade a solictar que vocé revele a sua senha. ela & pessoal &
intransferivel

Cuidados importantes que vocé deve ter com seu cartao:

« Nao o ceda, néc o empreste € se alguem precisar manusear seu carldo, acompanhe a
transacéo & ndo fire os olhos dele Ao receber o cartdo de volta, confirme sempre se ¢ cartéo
devolyido & o seu;

« Mo seefle sjuda de pessoas desconhecidas;

= Caso desconfie de alguém gue se faca passar por empregado CAIXA ou funcionério de
estabaiecimento comercial, ndo prossiga com a trensacao ¢ avise imediatamente a gersnoia da
Agéncia ou da loja onde vocé se enconfra;

Ao pagar contas em estabelecimentos, solisile gue ¢ pagamento com 0 carldo seja feito na sug
oresenca e sob a sua supervisao, Caso isto ndo seja possivel, prefira vocd mesmo se dirigir a0
iocal onde isto podera ser feito,

identifique-se no momento da compra com cartdo, Os estabelecimentos comercials séo
orientados a selicitar um documento de identidade para verificar se o cartdo é reaimente da
pessoa que esta fazendo uso

Em caso de perda, extravio ou roubo do cartdo:

2ol & 23042026, 14:57
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semmldrio Registro “https:siclon.caixaivTioont_registroiee. ag entrevistwtarmu o,

+ Nos casos de furto, roubo ou extravio de seu cartdo, informe & CAIXA e solicite o seu blogueio
pelo ndmero 080G 726 0101,

« Assim que possivel, comparega & sua agéncia e procure sel geresle para comunicar a
ocorréncia € regularizar a situagéo do cardo. Pega 3 froca de sua senha de quatro digitos & da
identficacao Positiva Lelras;

 No caso de furfe ou roubo, & recomendével registrar Boletim de Ocorréncia na delegacia mais
proxima.

| DICAS PARA O USO SEGURC DO INTERNET BANKING CAIXA ]

Evite que seu computador seja atacado por fraudadores:

* Instale 0 Modulo de Seguranga oferecido pela CAIXA no sile www caixa gov.br em todos os
computadares nos quais utiliza o Internet Banking CANA,
Use programas de seguranca (antivirus, firewaf!, antispam; atualizados;

Use programas e aplicativos originais e atualizados. Munca coloque um antivirus pirata em seu
computador,

L3

*

Evite que desconhecidos usem o seu computador,

Nag utiiize computador de uso publico para acessar sua conta, como, por exemplo, cybercalé e
lanhguse;

Nao abra arquivos de origem desconhecida e nem execute aplicacbes,
Néo clique em links dasconhecidos;

Nao formeca informactes pessoais a estranhios pela intermnet;

« Néo preencha cadastros em sites ou formularios de papel de origem duvidosa e nunca revele
suas senhas,

Cuidado com mensagens de correntes recebidas, até mesmo dos conhecidos, elas podem estar
comprometidas por programas maliciosos,

Ao instalar roteador e modem a cabo sempre froque a senha original de fabrica por uma senha
pessoal.

| DICAS PARA O USO SEGURO DO CAIXA CELULAR BANKING CAIXA i

Evite que seu telefone celular seja atacado por fraudadores

» Instale o aplicativo de acesso oferecido pela CAIXA, disponivel na Apple Store ou na Android
idarket, no celuiar cadastrado para efetuar transacoes,

use apiicativos de sequranca (antivirug, firewall, antispam atuaiizados em seu celular,

L]

use somente programas @ aplicativos originals e atualizados em seu celuler,

evite que desconhecidos usem e seu celular cadastrado no serugo CAIXA Ceiular;

ohserve todas as dicas para o uso sequro do Internel Banking CAIXA, considerando que o
computador utilizado para o acesso ao IBC pode ser o ponto de comprometimento da acao de
fraudadores;

Tai s 230420206, 145

Pagina 6 de 24

DOCUMENTO ASSINADO ELETRONICAMENTE COM CERTIFICADO DIGITAL POR
~" VINICIUS DE BARROS MENDONCA

MASP M1333828, CARGO DELEGADO DE POLICIA, EM 28/04/2026 19:35:17 {ASSINATURA VALIDA)



Furmulario Registra SloteaixanTicont remistrodres g enrevistavi Tormulari

Contestagio de Movimentacao em Conta de

= : Depésitos/Esclaracimentos do Contestants
LOGO CAlXA BACA Catlis
Yia PV
Agéncia Frauta Conta COMSTESG2T16-9 Data
0836 363 23042026
Chignte: Valor Crédito Vator Debite
MUNICIPIO DE [TURAMA RS C.00C RE41.80COD
Informo & Cabus Econdmica Faderal o nio hega as abaiko relacionadas, razio pela gual salicito o ressarciments dos valores
£ T F Magao ¢
| ¥ L 'J" oot 3 __:
1504:2026 g1 1

rdicn. exirgvigd 'auradnc'-'i

emprgAtolH] CANN W n.mmwm&s*
T4, Alguem solicio Suss senkis @ pr:tsu‘; i 08 Guakgder mga(.uc M, PO ANRMELS. ml'cr.m: 1z patiasto, -mu-;g« Nin
Seaha ou troca de catlo? i AL ) < 5

20 Cients: fﬂa i -'ie m”

I whed o Testumana vetn receberdo confalos por delslone BBl 8 SESSDSE. 4uE 5 DassET por
NOC EeN RGeS cotestes & SEldmuaz Devdo @ quatidade de abordagens fowe 8
e o dheh2ocHn S SIS 0 COMDUIZOr B gue BEIR MEaiaTc o Gerencader FinRicsin

e e 8 tolaborar oa etucidagbo das idadis g, desde dogo, sutonzo a CAIXA a proceder investigagbes internas & extemas.
iwamtio o5 fatos #o conhacimento das fem-ms Poncm& a nuum poderac ser 0 candes do extratos da conta &m
éncia & demals d ! & compieta ag de rosj hifid

Beclaro que estou cienle que ao registrar o pracesso dé contestaghe. a CAIA poderd compantilnar dados e informagoes sobre indicios de
acorrdngias ou de lentalivas de fraudes idmlhcaoas ein trensaghes ealizadas das contas, obieto do processo de confestagio, com ac
demais i gies financeiras. o8 seus dados pevsoais, a fim de subsidier o controla 8 a prevengle &
fraude ¢ golpe em seus processes bancarios, 105 termos reguicinentagdo  iegistagha vigentes

Declare ainda estar clante que 4 cm;.a anatissra s mmes\.aqaa € em casn fe reali de g igao da conts fotal
o parcial, o respective extrate b P 4 @ quitagdo dos valores mi«worﬁw CAIXA, d.ltlu pnrmingmmwmda
reclamar, seja a que thulo for. com fund i ¢ laghe de movi fa valores alow nos fates a els relacionades; E sinda, ser
considersda a data do efetivo deposite. Ao axtrato bancario, como a data de emissio do Terme de Guitagio.

Dz v @ esspontsines vonlade, assine o prasents Gschiecimants, ra presencs das fesiermurhas abamo auaificades

it 06 Ciette
Mome: MUNICIPIS DE ITURAMA
CPFIONPY S8 ans st

buf s 23704 2026, 14:57
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ki Registro fipss g on calxay TCoNT FERISITOTey 42 CRITeVISta rmuianiv...

Aesinalurs, ot canmen, ¢ Frpragats CAKS

_is_sa;a-!;u'["a',"snb canmbn, 97 empregade GAIXA

23042026, 14:57
Sofs 23704 0.1
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ormulirio Registro Bitps: sielon.calsa/v? ot remistra‘tey, ag entrevistadlormualan. .

Protocolo de Contestagio em

LO
R A Conta de Depdsito Via Cliente
Nome da Agencia Agéncia  Produto Conta 000575245081-7 Darta
ITURAMA, MG 0936 3703 23/04/2026
Cliente: Valor Crédite Yalor Débito
MUNICIPIO DE ITURAMA R§O00C R$42.0000D
................................ de g S b R da
R gilva Brito
77 vl SO
—‘_‘--— 5 | iy gpy: C1ABESETN
Assinalura, sch carimbe, do empregado C.A%ghug:ﬂ%mm S Al

PADRAC GERAL SAC CAIXA - 0800 726 0101/informacdes, reclarnacies, sugestoes e
elegios)
Para pessoas com deficiéncia auditiva ou de fala 0800 726 2492
Ouvidoria 0800 725 7474 (reclamactes nado solucionadas e dendncias)
www.calxa.gow.br

L ars 2342020, 1540
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Fornuiliria Registro s Siclomeananv oot registeoeg ag entrevistaoformularic

Senhoria) Cliente,

Para sua malor seguranga, relacionamos abaixo algumas dicas importantes a serem
observadas na utilizagao de sua conta,

Lembramos da importancia em manter seus dados cadastrais sempre atualizados para que 2
CAIXA possa entrar em contato quando necessario.

Providencie ainda hoje o cadastramento de sua conta para receber em seu celular informagdes
via SMS das movimentagbes realizadas. O cadastramento é feito no Autoatendimento ou no
Internet Banking CAIXA através do site www.caixa.gov.hr.

| CICAS PARA USO SEGURO DO SEU CARTAQ ]

Cuidados importantes que vocé deve ter com a senha do seu cartao:

Nunca fomega sua senha, nem mesmo para parentes ou amgos;

Evite escother datas de nascimentn, nameros de documentos, piacas de camo ou repetir vanas
VEZES O MESMo numero como senha de seu carldo;

Proleja o teclade quande for digitar a senha, nae deixe gue ninguem veja,

Ap digiar 2 senba nes caixas aletdnicos e nas maquinas das lojas, confira o que aparece na

iela do equipamenta. Sua senha nao deve apareger nesia {elg @ caso isso acontega, cancele a
operagao imediatamente e comunique o falo ao gerente de sua conta,

Da mesma forma, nde digite 8 senha no telefone de desconhecidos,

Decore 2 sua senha, palavia secreta e codigo de acessq & nao anole-0s em papeis,
computadores ou palm tops,

Crie o habito de trocar suas senhags periodicamente,

*

-

Lembre-se: ninguem esta aulorizado @ solicitar qua vocé revele a sua senha, ela e pessoal e
intransferivel,

Cuidados importantes que vocé deve ter com seu cartao:

» Nag o ceda, nao o empreste e se alguem precisar manusesr seu cando, acompanhe &
transagac e n&o tire 05 olhos dele. Ac receber o cartdo de voita, confirme sempre se o cartdo
devolvide & o seu:

Nao aceile auda de pessoas desconhecidas;

Caso desconfie de aguem gue se faga passar por empregado CAIXA ou funciondrio de
estabelecimento comercial, ndo prossiga com & fransagdo & awse imediatamente a geréncia da
Agéncia ou da loja onds voce se encontra,

Ao pagar contas em eslabelecimentos, sclicite que o pagamento com o carao seja feilo na sua
presenca e sob a sua supervisao. Caso islo ndo seia possivel, prefira voce mesmo se dirigir ao
Iocai onde isto poders ser feito,

lentifique-se no momenta da compra com cart@o. Os estabelecimentos comerciais séo
orentados a solicitar um documento de dentidade para verificar se o carldo @ realmente da
pessoa que esia fazendo uso.

Em caso de perda, extravie ou roubo do cartao:

b 23042020, 1504
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ormulivio Regisire hitps:siclomediva sy Tioont registrofreg s entrevismgfonnulario...

= Nos casos de furlo, roubs ou extravio de seu cartdo, informe & CAIXA & solicile o seu bioqueio
pelo nimers 0800 726 0101,

« Agsim gue possivel, compareca & sua agéncia © procure seu gefente para comunicar a
acarréncia e regularizar a situagdo do cartdo. Pega a troca de sua senha de quatro digitos e da
ldentificagio Positiva Letras;

¢ Ng caso de furto ou roubo, & recomendavel registrar Bolelim de Ocorréncia na delegacia mais
préyima

[ DICAS PARA O USO SEGURO DO INTERNET BANKING CAIXA 7

Evite que seu computador seja atacado por fraudadores:

s Instale o Modulo de Sequranga oferecido pela CAIXA no site www.caixa.gov.br em fodos os
computadores nos quais utiliza o intemet Banking CAIXA,
Use programas de sequranga {antivirus, firewall, antispam) atualizados,

Use programas e aplicativos oniginais e atualizados. Nunca cologue um antivirus pirata em seu
computador;

Evite que descenhecidos usem o seu computador;

Nao utilize computador de uso piblico para acessar sua conta, come, por exemplo, cybercafé e
ianhouse; '

= Nio abra arquivos de origem desconnecida € nem execuie aplicagoes,
Nao clique em finks desconhecidos,
N&a forneca Intormagtes pessoais a estranhos pela inemel

o N#o preencha cadastos em sites ou fermulérios de pagel de origem duvidosa e nunca revelg
suas senhas;

Cuidado com mensagens de correntes recebidas, aié mesme dos conhecidos, elas podem estar
comprometidas por programas maliciesos;

Ao instalar roleador e modem & cabo sempre trogue a senha original de fabrica por uma senha
pessoal,

| DICAS PARA O USO SEGURO DO CAIXA CELULAR BANKING CAIXA |

Evite que seu telefone celular seja atacado por fraudadores
» Instale o aplicativo de acesso oferecido pela CAIA, disponivel na Apple Store ou na Ancroid
Markel, no celular cadastrado para efetuar transagoes:
« use aplicativos de sequranga (anfivirus, firewall, antispam) stualizados em seu celular;
= Use somente programas & aplicafivos originais e atualizados em seu celular;
= evite que desconhecidos usem o seu celular cadastiado no servigo CALXA Celular;

= observe fodas as dicas para o uso seguro do intermet Banking CAIXA, cqnsideranciu que o
computader utilizado para o acesso a0 IBC pede ser o ponlo de comprometimento da agdo de
fraudadoras

105 230402026, 130
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Formulano Regsire fttps: “siclon.caixav Ticontregistrofreg ey entrevistarn form elag

Contestacao de Movimentagio em Conta de

LOGO CAl DepésitosiEsclaracimentos de Contestante
OGO CAIXA CAIA Calular
YiaPy¥
Aginea Produts Coma 0005752450817 Dala
0436 E k] 23042026
Clienta: 1 Valor Crédiie alor Debitg
MUNICIRIO OF ITURAMA RE000C R§ 4200000

Infarme a Caixa Econdriica Federal que nan reconheco 4s transagbes abaixs relacionadas, razas pela qual solicts o ressarcimento dos valores

Valar

: |
fro00000 |

’ rﬁA dlp A lesoveann we

Lomprometo-me 4 colaborar va slucidagdo das imegularidades e, desde fogo. autorize » CM 4 proceder investigagdes intermas @ externas,
lavanda o4 Talos oo canbecimente das Autoridaties Poficiais, a guen poderdo ser cartdes de ssein axtrates da conta em
referencia & demais docwmentos essenciais & completa apuragan de responsabilidade

Dieciarg que estou ciente gue ao registiar © PIOcesso de Mﬂam 3 C.\IX,A padara comy dadys & inf goes spbie indicios de

jos ow !!o s de fraudes identif @t ¢ das nas contas, objelo do processo de comtestacdc, com 3%
Geas Ir i i higi de sous dados pessoais, d fim de subsidiar o conirole ¢ 2 prevencds &
frauda & goipe em SEUS BIOCEES0E mm;a;ms 005 1eimos da regulamentacan ¢ legislagio vigenes.

Declare ainda estar ciente que a CAIA analisard a conlestagao, @ em caso de realizagio de fi i ihe da conta totst
o parcial, o respective extaato b i COmp a quitachc: dos valeres am mnr da CAIXA, dada por mim, pars mais nads
teclamar, seia o que tilule for, com i N3 COMENICED 8 Mol 3o de valores efou nos Fatos 3 els relacionados: € ainda, sers
cunsliderada a dats do efetivo depdsita. canstante no extrato bantano, coma a data de emissdo do Termo de Quitagia,

Leiivie g eSponkares YORlade, I8EING ¢ fresante aSGRRCINANtD. 12 presensd das eatemunhag ataio cualicsdas

Sssinall 40 Clents
Norg BUHICERD BE ITLRARA
SPFICHPS  dotl ol ik
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LOGC CAIXA

Nome da Agéncia Agéncia  Produto
ITURAMA, MG 0936 3703
Cliente:

MUNICIPIO DE ITURAMA

¢ e THaltes Bov
g

Inteps sicfor CAIXANVTICONE Ie@ISIre reg, fE, COTTSVISEre 1w i,

Protocolo de Contestagao em
Conta de Deposito Via Cliente

Conta (005752450779 Data

23104/2026
Valor Crédito Valor Débito
R3000C R$ 260000 D
B — ol TOE

za Silva Brite

e, B,
L S e S N LA

hssinatura, sob ¢animbo, do mpm@ﬁ&ﬁﬁgﬁ,‘am Faderal

Calxa

PADRAO GERAL SAC CAIXA - 0800 726 0101 (informaghes, reclamacies, sugesties ¢
eiogios)
Para pessoas com deficiéncia auditiva ou de fala 0800 726 2492
Quvidoria D800 725 7474 (reclamagdes nio solucionadas e dendncias)
wiww, calxa. gov.br

232006, |48
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Formulino Registire

Senhor{a) Cliente,

Para sua maior seguranga, relacionamos abaixo algumas dicas importantes a serem
observadas na utilizagdo de sua conta.

Lembramos da importéncia em manter seus dados cadastrais sempre atualizados para que a
CAIXA possa entrar em contato quande necessério.

Providencie ainda hoje o cadastramento de sua conta para receber em seu celular informagdes
via SMS das movimentacées realizadas. O cadastramento é feito no Autoatendimento ou no
internet Banking CAIXA através do site wwvw.caixa.gov.br.

| DICAS PARA USO SEGURC DO SEU CARTAG |

Cuidados importantes gue vocé deve ter com a senha do seu cartao:

Murca fomega sua senha, nem mesmo para parenies ou amigos,

Evite ascolher datas de nascimento, ndmeros de documentes, placas de carro ou repelir varnas
VEZRS 0 Mesmo 1dmerc como senha de seu cartéo;

Proteja o leclade guando for digitar 2 sentia. naw deixe gue ninguem veja;

Ao digitar a senha nos caixas eletrGnicos e nas maquinas das lojas, confira o Gue aparece na
teie do equipamento. Sua senha ndo deve aparecer nesta tela e case isso aconteca, cancele 4
operagao mediatemente e comunique o falo ao gerente de sua conts;

Da mesma forma. nac digite 2 senha no telefone de desconhecidos;

« ecore @ sua senha, palavia secieta e codigo de acesso e nado anole-us em papéls,
computadores au pairm tops;
» Crie 0 nabito de trocar suas senhas periodicamente

L]

Lembre-sa: ninguém esta autorizado a soiicitar que voce revele a sua senha, ela & pessosl @
intransferivel.

Cuidados importantes que vocé deve ter com seu cartdo:

Mdg o ceda nas ¢ amprests e se algusm precisar manusesr seu cartdo, acompanhe a
transacan e ndo tire o5 clhos dele. Ao receber o cantdo de volta, confirme sempre se 0 carido
devolvido & o seu;

+ Nao aceite ajuda de pessoas desconhecidas,

= Caso desconfie de alguém que se faga passar por empregado CAIXA ou fupclondro de
astabelecimento comerdial, nao prossiga com a transacag e avise imedialamente a gerénciz da
Agéncia ou da loja onde vocs se encontra;

-

A0 pagar contag em esiabelecimentos, solicile que o pagamento com o cartdo sefa feit na sua
presenca e sob a sua supervisdo Caso isto ndo seja possivel. prefira vocé mesmo se dinigir ao
local onde sto podera ser feife;

Ideniifigue-se no momento da compra com carddo. Os eslabelecimentos comercials 330
orientados a solicitar um documento de idertidade para verificar se o cartdo e realmenie da
pessoa qua esta fazendn uso.

Em caso de perda, extravio ou roubo do cartdo:

ER T
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 Nos casos de furto, roubo ou extravio de seu cartdo, informe 4 CAIXA e solicite o seu bloqueio
pela numero 0600 726 0101,

e Assim que pessivel, comparega @ sua agéncia e procure Seu gerente para Gomunicar a
ocorréncia e regulanzar a situaco do carfo, Pega a froca de sua senha de quatro digitos & da

ldentificacao Positiva Letras,
= MNo caso de furto ou roubo, & recomendave! registrar Boletim de Ocorréncia na delegacia mais
provima.
{ DICAS PARA O USO SEGURO DO INTERNET BANKING CAIXA q

Evite que ssu computador seja atacado por fraudadores,

s Instale o Modulo de Sequranga oferecido pela CAIXA no site www.caixa.gov.br em todos 0s
computadores nos quais uliliza o Internet Banking CAIXA,

Use programas de seguranga (antivirus, firewall, antispam) atualizados;

-

Use programas e aplicativos originais e atualizados. Nunca coloque um antivirus pirata em seu
computador;

Evite que desconhecidos usem o seu computador,

Ndo utilize computador de uso plblico para acessar sua conta, como, por exemplo, cybercalé e
larhouse;

Nao abra arquives de origem desconhecida e nem execile aplicagtes

N&o chique em links desconhecidos,

Mao fomega informacties pessoais a estranhog pela internal;

Nao preencha cadasires em sites ou formuldrios de papel de ofigem duvidosa e nunca revele
suas senhas;

Culdado com mensagens de correntes recebidas, até mesmo dos conhecidos, elas podem eslar
comprometidas por programas maliciosos;

Ao instalar roleador € modem a cabo sempre trogue a senha onigingl de fabiica por uma senna
pessoal,

] DICAS PARA O USO SEGURQ DO CAIXA CELULAR BANKING CAIXA |

Evite que seu telefone celular sefa atacado por traudadores

Instale o aplicativo de acesso oferecido pela CAIXA, dispanivel na Apple Store ou no Android
Market, no celular cadastrado para efeluar ransagies,

use aplicativos de sequranca {antivirus, firewall, antispam] atualizados em seu celular,

use somente programas e aphcativos originais e atualizados em seu celular,
evite que desconhecidos usem o seu caluiar cadastrado no servigo CAIXA Celular;

observe todas as dicas para o uso segurc do Iniemet Banking CAIXA, considerando que o
computador utiizado para o acesse ao 1BC pode ser o ponto de comprometimento da agéo de
raudadores,

L]

Jolfd X020, 148
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Formulirio Registro https. £ siclom cainay Piconl_registro/iep ag entrevistaa formulba

Comwtu;&o de Movimentagao em Conta de

itos/E: imentos do Contestante
Y ¢
KRG s CAIXA Celular
Via PV
Agencia Produio Conta GO0BTR245077-8 Data
0a35 3703 2H04:2026
Clene Walor Crédita Yalor Débite
MUNIGIPIC DE TURAMA REC.OUC RS 260,000 D

# movk ¢

Questoes;

Deade o dia 7 e ANIL G Tedourans ver roebenco Touaos ¢ lelelond & emall do DESSHED Oue S8 [EISEM L0
amprogaons da CAIKA scheifando atuslzagdes cadgsialt & eistéacgy, e @ it do abtmanens. foise &
possititade de WUSRITAe 40 SISt fa computadte (M Gue B NG00 G

& me @ colak s gl das i laridades & dusde logo, autarizo 3 CAIKA 2 igaghes nternas &
hvando 0s fatos a0 conhwcimenta das ﬁuwﬁdaﬂas Paliciais, a quer poderdo ser dus cartides de assinaturas, exirzios da comta ean
taréncia & demals dog i i ammpieﬁwwagé:}ds responsabifidads.

Deelare que estou ciente yue ao registrar o protesso e contestagio, 3 CAIA poders compartiiher dedos @ Informagdes sobre indicios de
oCorencias ou e fentativas de fraudes mwﬁ‘écadaﬁ em 1ransa¢6es realizadat nas contas, objste do pIocesso dE ConteRlagio, com a3

duinals mstiluigoes f anido, Incl de seus dados mm&s, 2 fim de subsidiar o controle @ 2 prevengie 4

fraude & golpe sm gous processos ban:&m. nos termas da reg o ¢ legislag

Daciarn ainda estar cisrate yuea CAPXA analisars & comestacdd, § em caso de i da depd: f ] 5o da conta tals]

ot parcial, o resp extraio b TOVarE 3 quitagd dns uilares am favor da CAIXA, dada por mim, para mais nada

reclamar, seja a qué tule for, com nac e % g0 de valores 2lou nos fatos a ela relacionzdes; £ aindd, sord
ith adata do efetive depdsi gtants rio axiratn . como a data de emissdo do Termo de Quitagio.

D e o ompUnANeS vorlade, #5800 ¢ prosants gacleracmenty. #a presencs das lesMmenios abain pualbicnses

FUNANDAR 14 8N
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POLICIA DELEGACIA DE POLICIA CIVIL/ATURAMA
CIVIL RUA MONTE ALEGRE, 922 - CENTRO - ITURAMA

MINAS GERAIS

N° PCnet: 2026-344-000764-001-018726775-30
N? FATO/REDS: 2026-018281876-001

OF.PCMG.n? 006/2026/KLS

Iturama, 27 de abril de 2026.

Assunto: Solicitagao de informacgées sobre credenciada

Ilmao Sr.,

Sirvo-me do presente para solicitar, com a devida urgéncia, o fornecimento
de informagdes cadastrais completas relativas a conta bancaria beneficiada por
transferéncia financeira realizada em 15/04/2026, incluindo, mas ndo se limitando
a: nome completo do titular, CPF/CNPJ, endereco, telefone(s) de contato, e demais
dados cadastrais disponiveis. L

Ressalta-se que se trata de transferéncias realizadas da conta Caixa, Agéncia
0936 - lturama/MG, da conta de Municipio de Iturama para as seguintes contas:

* Agéncia 0427-Ararangua/SC, Conta 000570091393-0, CNPI:
57.089.890/0001-77, no valor de R$41.800,00;

* Agéncia 4062 - HADDOCK LOBO/RJ, Conta 000570600607-1, CNPJ:
62.098.357/0001-01, no valor de RS$42.000,00;

* Agéncia 6357 - PLAT EMP LEBLON, RJ, Conta 000582499083-9, CNPJ:
32.018.269/0001-91, no valor de 60.000,00.

Adicionalmente, requer-se o rastreamento integral das movimentagdes
subsequentes decorrentes da referida transferéncia, com a identificacdo de todas as
contas destinatarias que tenham recebido valores oriundos, direta ou indiretamente, da
conta inicialmente beneficiada. Para cada uma dessas contas, solicita-se igualmente o
envio dos respectivos dados cadastrais completos dos titulares, nos termos acima
descritos.

Solicita-se, ainda, que as informacdes sejam apresentadas de forma
detalhada e cronolégica, permitindo a perfeita identificagdo do fluxo financeiro até seu
destino final.

Por fim, requer-se que os dados sejam encaminhados com o maximo de
urgéncia, para os devidos fins legais.

Tendo em vista que a solicitacdo se trata meramente de solicitacdo de dados
cadastrais, esta ndo prescinde de determinacdo judicial.

Sem mais para o momento, coloco-me a disposi¢dao para eventuais
esclarecimentos.

Pagina 1de 2

DOCUMENTO ASSINADC ELETRONICAMENTE COM CERTIFICADQ DIGITAL FOR

“ VINICIUS DE BARROS MENDONCA

MASP M1333828, CARGO DELEGADO DE POLICIA, EM 28/04/2028 19:35:27 (ASSINATURA VALIDA}




POLICIA DELEGACIA DE POLICIA CIVIL/ITURAMA
clv‘l RUA MONTE ALEGRE, 922 - CENTRO - ITURAMA

MINAS GERARS

N PCnet: 2026-344-000764-001-018726775-30
N FATO/REDS: 2026-018281876-001

Atenciosamente,

VINICIUS DE BARROS MENDONCA
DELEGADO DE POLICIA
Masp: m1333828

AO BANCO CAIXA ECONOMICA FEDERAL
A/C Departamento Juridico
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POLICIA DELEGACIA DE POLICIA CIVIL/ITURAMA
clv‘l RUA MONTE ALEGRE, 922 - CENTRO - ITURAMA

MINAS GERAIS

N? PCnet: 2026-344-000764-001-018726775-30
N’ FATO/REDS: 2026-018281876-001

TERMO DE JUNTADA

Em 27 de Abril de 2026, FAGO A JUNTADA nestes autos das pecas:
Pesquisa de CNPIJ

Para constar, lavro este termo.

eu, KARINE LIMA SILVA.

KARINE LIMA SILVA
Masp: x0178850
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

MUBMERD D& INSCRIGAD

byt COMPROVANTE DE INSCRICAO E DE SITUAGAO | i b dorm”
MATRIZ CADASTRAL

NOME EIAPRESARIAL
CONSTRUTORA ABREU DIAS LTDA J

TITULG DO ESTABELECIMENTO (INOME DE FANTASIA) PORTE
- DEMAIS

71.12.0-00 - Servigos de engenharia

CODIGO £ DESCRICAG DA ATIVICADE ECONOMICA PRINCIPAL ‘

0010 B DESCRICAD DAS ATIVIDADES ECOMOMICAS SECUNDARLAS

41.10-7-00 ~ Incorporagiao de emp| imobilidrios
43.99-1-01 - Administracio de obras
49.30-2-02 - Transporte radoviario de carga, exceto produtos perigosos e mud pal, interestadual e

internacional
77.32-2-01 - Aluguel de maguinas e equipamentos para construgio sem operador, exceto andaimes
78.20-5-00 - Locagao de mac-de-obra tempordria

CODIGO C DESCRICAD DA NATUREZA JURIDICA i
206+2 - Sociedad o i Limliad
L OGRADOURD NURIERD COMPLEMENTOD
R DA CONCEICAC 157 SALA 301
| cEr [ BarROmETRITG MUHICIFIO UF I
| 24.020:085 | CENTRO NITEROI RJ |
ENDERESE ELETROMICO [TELeFoNE
CONSTRUTORAABREUDIAS.RIODEGMAIL.COM , {21) 2222.2222

ENTE FEDERATIVO REBPONSAVEL {(EFR) l

| [SITUAGAG CADASTRAL DATA DA SITUAGAD CADASTRAL 1
ATIVA 16M10/2024 1
MOTIVO DE SITUACAD CADASTRAL ‘

| [smmcfw ESPECIAL ‘ DATA. DA SITUAGAD ESPECIAL J

Aprovado pela Instrugao Normativa RFB n° 2.119, de 06 de dezembro de 2022,

Emitido no dia 27/04/2026 45 16:50:35 (data & hora de Brasilia). Pagina: 1/1

L of 1 27042026, POMG 1650
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

NUMERT DF INSCRIGAD A DATA DE ARERTURA
62.098.357/0007-01 COMPROVANTE DE INSCRICAO E DE SITUAGCAO 06/0812025

MATRIZ CADASTRAL

NOME ELAPAESARIAL

62.098,357 GABRIEL PEREIRA DA SILVA ]
TITULC DO ESTABELECIMENTE [NOME DE FANTASIA) ‘ PORTE T
....... ME

GO E DESCRICAD Bh ATIVIDADE ECONOMIGA PRINCIFAL

49,23-0-02 - Servigo de porte de geiros - | do de automaveis com i

CLBIGO E DESCRICED DAS ATIVDADES ECOMOMICAS SECUNDARIAS
53.20-2-02 - Servigos de entrega rapida
53.20-2-01 - Servigos de malote n#o realizados pelo Correio Nacional

OG0 = DESCRICAD DA MATUREZA JURICICA
213-5 - Empresdrio (Individual)
LOGRADOURD NUMERC COMPLEMENTD 1
R JOAQ ARAUJO 191 r— |
CFP BARROMIETRITO MUNCIPIO LiF
21.044-075 BONSUCESSO RIO DE JANEIRO RS
ENDERELC ELETRGMIGE TELEFUNE
WHATSAPPUBERSS@GMAIL.COM (22) 3925-2316
[ ENTE FECERATIVO RESPONSAVEL (EFR) l

SITUALAD CADASTRAL I DATA DA SITUACAD CADAS TRAL i

ATIVA 06/08/2025 |

[HCTVG DE SITUAGAD CADASTRAL

l SITUALAD ESPECIAL DATA D SHTUAGAD ESPECIAL \
Pl it | straran

Aprovado pela Instrugde Normativa RFB n® 2.119, de 06 de dezembro de 2022.

Emitido no dia 27/04/2026 as 16:49:23 (data e hora de Brasllia). Pagina: 11

2702020, PUMG 16:49
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REPUBLICA FEDERATIVA DO BRASIL
CADASTRO NACIONAL DA PESSOA JURIDICA
e e COMPROVANTE DE INSCRIGAO E DE SITUAGAO | Ji 5 o
MATRIZ CADASTRAL
MOME EIAPAESARIAL
ARENA DRT LTDA
TITULG DO ESTABELECIMENTD (NOME DE FANTASIA; FORTE
ey ME
EO0IG0 E DESSRICAD DA ATIMIDADE ECONOMICA FRINCIPAL
56,11-2-05 - Bares e outros beleci pecializados em servir bebidas. com entr i
CODIGO = DESCRICAG DAS ATIVIDADES FCONOMIGAS SECUNDARIAS
46.49-4-02 - Comércio atacadista de aparelhos eletrénicos de uso pessoal e doméstico
47.63-6-02 - Comérci jista de artigos esporti
56.11-2-03 - Lanchonetes, casas de cha, de sucos e similares
77.21-7-00 - Aluguel de equipamentos recreativos e esportivos
i 93.11-5-00 - Gestéo de lagt port:
1
‘l CODIGO £ DESCAICAD DA NATUREZA JURIDICA
i | 206-2 - Sociedade Empresaria Limi
I L OERADOURD NUMERD COMPLEMENTG
R DALVINA LIBANIA PROCHNOW Ll
ceP BAIRROIISTRITO MUMICIPIO ur
§9.214-550 NOVA BRASILIA JOINVILLE sc
EMDERFCO ELETROGMICO TELEFONE
MARLLON_BORBA@HOTMAIL.COM (47) B188-2338
ENTE FEDERATIVE RESPONSAVEL (EFF) ‘
SITUACAD CADASTRAL EATA [ SITUAGAD CALASTRAL
‘ ATIVA 30/08/2024
MUTIVO DE SITUAGAG CADASTRAL
| SITUAGAD ESPECIAL "LJJ\' A D2 SITUAGAC ESPECIAL |
1 prsteiein privtis |

Apravado pela Inslrugo Normativa RFB n® 2.119, de 06 de dezembro de 2022,

Emitido no dia 27/04/2026 4s 16:47:41 (data e hora de Braslia). Pagina: 111

loll 27042026, POMG 16:4a
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POLICIA DELEGACIA DE POLICIA CIVILATURAMA
cIVIL RUA MONTE ALEGRE, 922 -CENTRO - ITURAMA

MINAS GERAIS

N PCnet: 2026-344-000764-001-018726775-30
N° FATO/REDS: 2026-018281876-001

OF.PCMG.n? 07/2026/KLS

lturama, 28 de abril de 2026.

Assunto: olicitagdo de informacdo ¢ identificagdo de servidor publico

{lmo Sr.,

Por meio do presente, venho respeitosamente a presenca de Vossa Senhoria
solicitar que seja informado o nome do(a) servidor(a) publico(a) vinculado(a) a esta
Prefeitura que recebeu a ligacdo telefonica de natureza fraudulenta, realizada com o
objetivo de confirmacdo de transacdes.

A referida informagdo mostra-se necessaria para fins de instrucao de
procedimento em andamento, sendo de extrema relevancia para a devida apuragao dos
fatos.

Diante disso, requer-se que a resposta seja encaminhada com a maior
brevidade possivel.

Sem mais para o momento, renovo votos de elevada estima e consideragao.

Atenciosamente,,

VINICIUS DE BARROS MENDONCA
DELEGADO DE POLICIA
Masp: m1333828

PREFEITURA MUNICIPAL DE ITURAMA
A/C SETOR JURIDICO
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POLICIA DELEGACIA DE POLICIA CIVIL/ITURAMA
CIVIL RUA MONTE M.FGRF, 922 - CENTRO - ITURAMA
MINAS GERAIS P

N° PCnet: 2026-344-000764-001-018726775-30
N° FATO/REDS: 2026-018281876-001

TERMO DE JUNTADA

Em 30 de Abril de 2026, FACO A JUNTADA nestes autos das pegas:
Resposta ao oficio - prefeitura

Para constar, lavro este termo.

eu, JEAN MICHEL VIEIRA ALVES.

JEAN MICHEL VIEIRA ALVES
ESCRIVAO DE POLICIA
Masp: m1530323
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ESTADO DE MINAS GERAIS

PREFEITURA MUNICIPAL
DE ITURAMA

Profeitura de

CNPJ 18.457.242/0001-74 Qt@mma

LR T RN AR NOWR HISTOR

Oficio n." 62/2.026-PGM

Iturama-MG, 30 de abril de 2.026.

Ao Senhor Delegado de Policia Civil
Dr. Vinicius de Barros Mendonga
Masp: m1333828

Assunto: Resposta ao Oficio n? 07/2026/K1.8

Senhor Delegado,

Em ateng¢io ao Oficio n® 07/2026/KLS, encaminhado a esta Procuradoria
Geral, vimos por meio deste informar os fatos relacionados as tratativas sobre a agio
(raudulenta cm apuragio.

O episddio teve inicio por meio de e-mail recebido no Departamento de
Contabilidade do Municipio. O referido e-mail foi encaminhado pelo setor de
contabilidade a Secretaria de Desenvolvimento Social, que, por sua vez, respondeu por
meio de e-mail indicando o contato do senhor Leonardo Severino de Paula Freitas, ex-
secretdrio de Finangas. Apds obterem o referido contato. os golpistas realizaram
ligagio para o mimero de celular do senhor Leonardo. Considerando que o senhor
Leonardo se encontrava nas dependéncias da Prefeitura Municipal no momento da
ligagao. este repassou a ligagdo para o atual secretdrio de Financas, Senhor Tulio
Henrigue Marting Silva. a f[im de que este conduzisse as ftratativas junto ao
Departamento de Finangas. Ressalta-se que as tratativas foram conduzidas pelo Senhor
Talio em conjunto com os servidores do Departamento de Finangas, tendo em vista
que o sistema ¢ monitorado pelos referidos servidores.

Diante do cxposto, colocamo-nos 2 disposi¢io para  quaisquer
esclarecimentos adicionais que se facam necessérios, bem como para colaborar com as
nvestigagoes conduzidas por essa Delegacia.

Atenciosamente.

Adilson de Freitas Pedroza Junior
_ Procurador Geral do Municipio de Iturama/MG

ina 1%& 1

r
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POLICIA DELEGACIA DE POLICIA CIVIL/ITURAMA
CIVIl RUA MONTE ALEGRE, 922 - CENTRO -~ ITURAMA
MINAS GERAIS

N PCnet: 2026-344-000764-001-018726775-30
N° FATO/REDS: 2026-018281876-001

TERMO DE DECLARACAO

[turama, 18 de maio de 2026.

Autoridade Policial: VINICIUS DE BARROS MENDONCA
Editor: KARINE LIMA SILVA

Declaragoes que presta: Declaragdes
Nome: TATIANE FERRO DE ABREU

Documento Identidade: Data Expedigao:
Orgido Expedidor:
CPF: Nao informado

Filiacio:
Pai:
Mae: ELIZABETH CERINO FERRO

Naturalidade: GOIANIA/GO Nacionalidade: Brasileira
Data de Nascimento: 09/12/1982 Estado Civil:

Profissao: Cor: Ignorada

Endereco:

Endere¢o Eletronico: Telefone(s):

Lé&: Nao Escreve: Nao

Grau de Instrucio:

Costumes: Disse nada;

Compromisso Legal: NAO

PERGUNTADO disse QUE: Que a depoente ¢ funcionaria da Caixa Econdmica Federal,
agéncia de Iturama; Que exerce a fungdo de Gerente de Varejo; PERGUNTADO a
depoente se existe alguma possibilidade de falha no sistema bancario o deixando mais

| sl o Fa
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POLICIA DELEGACIA DE POLICIA CIVILATURAMA
c‘vu RUA MONTE ALEGRE, 927 -« CENTRO - ITURAMA

MINAS GERAIS 1

N? PCnet: 2026-344-000764-001-018726775-30
N° FATO/REDS: 2026-018281876-001

vulneravel para que possa ter ocorrido as fraudes bancarias, assim como ocorrcu com a
Prefeitura de Iturama, respondeu que ndo ha possibilidade; Que afirma ainda que no dia
cm que ocorreu a situagdo tendo a Prefeitura Municipal de Iturama como vitima, a
depoente ndo estava trabalhando e que ndo sabe dar informagdcs ¢ detalhes sobre o
ocorrido.

Nada mais disse nem lhe foi perguntado. Lido e achado conforme vai assinado
pela Autoridade, pelo Declarante e por mim KARINE LIMA SILVA que o digitei ¢
assino.

VINICIUS DE BARROS MENDONCA
DELEGADO DE POLICIA
Masp: m1333828

o T d Db

Declarante: TATIANE FERRO DE ABREU

KARINE LIMA SILVA
Masp: x0178850

1
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POLICIA DELEGACIA DE POLICIA CIVIL/ITURAMA

CIVIL RUA MONTE ALEGRE, 922 - CENTRO - ITURAMA

MINAS GERAIS

N PCnet: 2026-344-000764-001-018726775-30
N’ FATO/REDS: 2026-018281876-001

CERTIDAO DE COMPARECIMENTO

JEAN MICHEL VIEIRA ALVES - MASP: m1530323. Escriva(o) de policia, no
exercicio do cargo, na forma da lei, CERTIFICA E DA FE QUE: TATIANE FERRO DE
ABREU, compareceu nesta Unidade Policial. nesta data, no horario de 14:00 as 14:45

horas, onde prestou DEPOIMENTO, na condi¢do de Testemunha.

Iturama, 18 de maio de 2026.

JEAN MICHEL VIEIRA ALVES
ESCRIVAO DE POLICIA
Masp: m1530323
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DELEGACIA DE POLICIA CIVIL/ITURAMA

POLICIA
CIVIL RUA MONTE ALEGRE, 922 - CENTRO - ITURAMA

|REINAS GERANS

N° PCnet: 2026-344-000764-001-018726775-30
N° FATO/REDS: 2026-018281876-001

TERMO DE REMESSA

Em 26 de Maio de 2026 REMETO este(s) Autos a Justiga, solicitando

dilagao de prazo. posto que ha diligéncias a cumprir.

Para constar, eu, JEAN MICHEL VIEIRA ALVES, lavro este termo.

JEAN MICHEL VIEIRA ALVES
ESCRIVAO DE POLICIA
Masp: m1530323

DOCUMENTO ASSINADO ELETRONICAMENTE COM CERTIFICADG DIGITAL POR
«  JEAN MICHEL VIEIRA ALVES
MASP M1530323, CARGO ESCRIVAO DE POLICIA, EM 26/05/2026 10:57:56 (ASSINATURA VALIDA)
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POLICIA DELEGACIA DE POLICIA CIVILATURAMA

CIVIL RUA MONTE ALEGRE, 922 - CENTRO - ITURAMA

MINAS GERAIS

N? PCnet: 2026-344-000764-001-018726775-30
N° FATO/REDS: 2026-018281876-001

REMESSA ELETRONICA PARA A JUSTICA

No dia 26/05/2026 remeto eletronicamente o procedimento IP 18726775 ao
Poder Judiciario.

Tturama, 26 de maio de 2026.

JEAN MICHEL VIEIRA ALVES
ESCRIVAO DE POLICIA
Masp: m1530323
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POLICIA DELEGACIA DE POLICIA CIVIL/ITURAMA
CIVIL RUA MONTE Al ]_:.(]RE_, 9372 - (_-'I['.NTR(J' - ITURAMA
MINAS GERAR

N PCnet: 2026-344-000764-001-018726775-30
N° FATO/REDS: 2026-018281876-001

TERMO DE JUNTADA

Em 26 de Maio de 2026, FACO A JUNTADA nestes autos das pegas:
REPRESENTA(;AO DA PREFEITURA

Para constar, lavro este termo.

eu, JEAN MICHEL VIEIRA ALVES.

JEAN MICHEL VIEIRA ALVES
ESCRIVAO DE POLICIA
Masp: m1530323
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ESTADO DE MINAS GERAIS

PREFEITURA MUNICIPAL
DE ITURAMA

CNPJ 18.487.242/0001-74

!.\ﬁ ILUSTRISSIMO SENHOR DELEGADO DE POLICIA CIVIL DA
COMARCA DE ITURAMAMG

O MUNICIFIO DE ITURAMA, pessoa juridica de direito piblico. inserit 1
CONPT sob it 18,457.242/0001-74. com sede administrativa nn Avenida Alexandrita, n
E3 14, Daires Jacdim Elderade, seste ato represeatada por seu Preftito Municipal José

Heverdano Pereira dos Santos, pot intermedio de sey procurador/representante legil ao

inado. vem, respeitosamente, 4 presency de Vossa Seoboria, com fundamento
nos aigos 5% neiso (L do Codige de Processe Pensl, aproseptar 4 presenie

REPRESENTACAG CRIMINAL, em fuce de AUTORES DESCONHECIDOS,

il fatos ¢ fundamentos a segull expostos.

|- SINTESE BOS FATOS

O evento em apuragho ndo decorre de fatha estruinral doy sistemias pithlicos
mas sim de agde ciminosa externa, sofisticada, baseada o engenharis

IUniCI DS
sovial {vishing), com induglo fraudulenta de agentes puiblicos,

No dis 070472036, houve o recshimento de eomunicaydo eletrdmea audulenta,
simnlande identidade instiacionat da Caixa Feondmics Federal,  direcionada
inicialments a0 sowor contdbil. semdo  posteriorment encauninhade ap setar de
Agsisiéneis ¢ Desenvolvimento Sociul,

A partic desse nomente, o demanda ol internativada come lepitima, sendo
repuriada pela seovidora Luclany, Gue indicou a neeessidude de supoasty aradizagio
canbastral.

Fotre os dias 10814 ¢ 1300, servideres do setor de finangas passaram 4 wacehir
contates (elefnicos reiterados de individuo que se apresentavi coma reprusciimie

nuncirio. wilizando lngumgem enicr ¢ narnwiva compativel com  rotines

institacionals,

Wh T, o contata fol efatvamany atendido, ocasido cngue

fm RO 2006, 0

arme MG, SHAE

Gt SN0 g, Pl
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ESTADO DE MINAS GERAIS

; PREFEITURA MUNICIPAL
e DE ITURAMA

CNPJ 18.4587.242/0001-74

¢ houve comunicagdo imedinta com o Secrctdrio de Finaneas, TGliv
e fob acionado superte da empresa vesponsivel pela T com comparecimento
presencial de téenico substitutol

Cvante o procediments hovve fenlativa de instalagio de aplicative sob justilicativa
de stualizaclio bancdria, simultancamente, o agente Gamlador passoun a exigh
provedimentos  semethantes em outrg inslituicde  (Bange do Brasil),  gerande
weonsisiencia operacionil.

A anomalia i identificada por comportamento wregubar do siswema Jentidiodels
preta). divergéueia entre nsiituiches finnnceinas o percepede téenica do profissional do
41

liedintamente, loram adotadas medidas de contengio;

e isolamento fisico da miquing {(remocio de rede);
e blugueio das contas baneirias;

»  gomunicacdo ds institniches financeiray;

» uacionaments da autoridade policiak

i - NATUREZA DO INCIDENTE

O invidente configurs, de forma inequivees Fraude extema mediante
engenliaria social (vishingl. com tenmriva de instalaclo de malware do tpo tropan

hancdrie, conlorme ja esclarecido nao houve:

e invasio d infracstrutura de T

« vielagha de firewall:

¢ exploragio de valnerabilidade sisiémica;

e ftadue FAnSHIIWArY

e movimentagio lateral em vedes

Portanter nfio s¢ trata de ataque ciberndtivo estnturs) 2o Municipio, mas de fruude
direcionada com mantpulago do nsudeio {human layer attack).

I - DA DINAMICA DOS FATOS E DA CADEIA DECISORIA
A undlise teenica em anexo demonsiia gue

1, O evente decurre de cadela de confianga fraudada - O fluxo foi iniciado por
comumivaciuy externa dotads de apanincie lemlima, epvolvendo identidade bancdria
simulada, narrativa competivel com rotinas administrativas ¢ abordagem multicanal {e-

mail + wlefongl,
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ESTADO DE MINAS GERAIS
PREFEITURA MUNICIPAL
DE ITURAMA

CHNPJ 18B.487.242/0001-74

2 Inexistineia de conduta dolosa ou negligneia prave - OF agepies piblives
envolvidos anatam sob presuncio de legitimidade do demanda. observaram fluxo
interno do comunicagdo entre setores, ackomuram stineia saperior (Secsstariy de
Financasy ¢ solicitaram validacio teonica espeaalizada (11 o que caracterizy orro
induzido por faude sofisticada, ¢ nfic condua culposa gualificada.

3, Attacho reguler da cadein hierdrauica » Niio houve atuagio isolada. 0 g
fouve {01 escalongmento da demanda. validagiio por awtendade competente ¢
acompantamento 1éenico, ¢ que atasta completunente a lose de atuscio individual

itegular,
4. Muacio da empresa de T1- A condutn wenies fol acionada previmmente pelos
servidarey, realizada presencialmente bascada em mformagie faudulentn de origem
Sxternn, ¢ inferrompida imediatamente apos identificagie de incongistiéneia. Isso delxau
claro gue hovve contmle téenico, resgfo imediata e contengdo eficar diante a situsgio. !

1Y - EFICACIA DA RESPOSTA INSTITUCLONAL
A medides sdotadas demonstram capacidude de resposia cficiente ¢ lempestiva
com o isolamento do endpoint compromsettdn, blogueio prevenitve de credencials.
interripgio da conexfto, preservagiio da integridade da rede ¢ ausénein de propagagio. A
conclusio dentea € que o incidente for contida na camada de usudrio, som gualquer

comprometimento sisténico.

Vo INEXISTENCIA DE VIOLACAO A LEVGERAL DE PROTECAO DE
DADOS {LGPD)

Conforme informagiies enicas nfio houve exfiliraggo de dados, acesso a bases

is. Poranie ndio se

imstiucionats © comprometimento de dudes pessouts ou sensbve
carpcieriza incidente e segurangs com dades pessonis nos termus da Lel n

137002018 (1.GPDY.

"

Y- DO REAL IMPACTO DO EVENTO

¥ impreseindive! corrigir distorgdes publicas por interprelagdie populas, pess ado
houve “invasio do sisiema da Prefeitura’. nio houve “sequestre de dados™. nio howe
“golapso de sistemas plbiicos™ e ndo houve interrupgdo de servigos essenciats de
atendinmenio social, € que houve fol tenintiva de fde bardria externa, com Sxito

parsial restrito o movimenizeoes [inanceiras, atuabnente sob apuracho.

R E LT INLAETES e ko AR 4 JE/

H-RE00 A Alawaparisa 15% - e, MO; 38280-003

S 34
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ESTADO DE MINAS GERAIS
PREFEITURA MUNICIPAL
DE ITURAMA

CNP‘J 18 & 67, 2&23&001~7£&

Y - n»\ Al \»EI\( 1A DE RESPONSABILIDADE ‘\1)\"
ESTRUTURAL

STRATIVA E

Nio ha clementos que sustentem fatha sistémica de scpurangd. opssed

s ' bkt . 3 i v . sl § 1
sicional, negligéneia grave wou descumpriments detibetdo deo protovolos. O gue
verifics ¢ uma aolie driminosa sofisticada, som peluglio de ero humano ¢ TEspesia

s
institavenal adeguada ¢ proporcional mediapte os Lntos,

Vil - MEDIDAS CORRETIVAS E APRIMORAMENTO

Sem premiza da fnexisténeia de falba estrutural, o Municipio j4 adota medidas
de aprimoraments som o reforge de proweotos de validagho banciria, methor
capacitagdo de servidores em enperhari soial, revisdo de Husos de anorizaglo € o
foanalecimento de governangs em sepurangy da informagio. ) que demonsira postuna
preventivi, responsdvel ¢ alinhada &5 melhores prdtieas administrativas.

O Munieipio de Tursma/ MG ! vitima de wgdo eriminesy exem, solistivada o
direionada bascada e engenhatia social, seni gualguer compromelimento ds sus
infraestruten wonologion sistemas pablicos ou dudoy pessoais,

A atuseBo dos servidorss o da equipe tfenica ocorren sob boa-fy, com
abservancin da cadeia hierdegiica e adoglio tmediafa do niedidas eficares de conlengao.
nenwalizando o cidente ainda em fase inici|

Yveniuais dmpactos financeiros estiio sende mgomsamenie apwrados, com
comumicaciio ds autoridades competentes © adegdo das medidas legais cabivels para
responsabilizagho dos ageites Qriminesos.

Senn inas para o moneno, colocamie-nes a disposiglo para esclurecimentos gue

s Tieer mecessirios,

Atenciosamente

ALSON BE fgz‘r PASPEDROZA JUNIOR
P.Ot‘i%"clf,r\l Lieral L{l Mupic gp 0

BOIMHBO0 A

Sewprdite 100 - i
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REPUBLICA FEDERATIVA DO BRASIL

Eﬁ?&?}ﬁ B V.%i\&% GERALS - U}M&{M iHo E'a“!! AM A& T

GUILHERME SUNESBEL A - mam;&@ 51 Noms
LEANDRG SOUZ A NUNES LIMA - TABEL 1AG «,usm’zﬁt#%-

T

LIVRG 8 909 !‘Ul;ﬂﬁﬁ:- 045

PROCURACAC QUE MUNICIPIO DE ITURAMA PAZ A ADILSON DE FREITAS
PEDHOZA JUNIOR, como aegue-

&ﬂ"‘bnm

Aunnies  este mstrmento pibiico de mundaty vifem que, aps 13 {rede ‘i“:
feversivo de 20295 {dois wil ¢ vinte ¢ clueol, perante mim, Ouilherme Nunes de
Lama, Tebehio de Notas da Scpunda Serventia, instalada nesty cidade ¢ comatia de
frurame Estade de Minas Gereads, ta Avenudn Campina Verde, n® 1133, Inurrs
Wentro TR enderecos elerrinticos: aatarial limadfoutlook. oo ¢
andrelima 183 honnaiboom, comparecsu  omo  outorgaote, MUNICIPIO DE:
ITURAMA, inscrito o ONBIJMF sob on® BAR7,.242/0001-74, com sede na Ave !m}ai
Alexandrita, n® 1314, balers Jardion Elderado, CEF 28.280-000. aa cilads azs:’f
T arsa-MG, negte ato reprosentado por sen Prefetto Muntcipel, em pleno m;::ru,a éey
sen mandato. como se ve du certidas emitida emo data de O de janeire de 2023, mh,?
Fresdente da Camara Municipal de Iurama-MG, Exm® S JOSE ﬁE&CI}L&NO
PEREIRA DOS SANTOS, brasiltive, cmvdut cupaz, medico, residenie ¢ domciliade
wa Pua Vinte e Setede Dezermbrg, 2° 1 HE baorre Boa Vista, CER 38.280-000, na |
do die Hurame-MG, timalar da Caneira Nadonal de I—:aum'zwa 1 i Iresnmxn
1 1ASG245. emitida em diva de 20712/26L9, pede DETRAN-MO, :mde g
b odnewmenio de ieniidade PO IB.0GS (150, sxpedida pela SSPISP, insd ?
I gob o n® GO98.360.218-25, nascido em data de 67 7067 1965, (the de Ay
Aes Sanios o Benedita Pergira dos Santos, O presente redonhecido cor
sue teate poy mim, mediante os documentos de idensificagan apr ados ¢ aelma
mencionation, d6 que dou {6, Entio, pelo outorganie na forma atima representado,
FrhEr 'w._‘! chetn e ;3’)!‘ eRke piih!!:‘ Msinimento ¢ 108 I‘JQ‘JBOTF'} termos vig fjlfi"iﬁ'()‘
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POLICIA DELEGACIA DE POLICIA CIVILATURAMA
clv‘l RUA MONTE ALEGRE, 922 - CENTRO - ITURAMA
MINAS GERAIS

N° PCnet: 2026-344-000764-001-018726775-30
N° FATO/REDS: 2026-018281876-001

TERMO DE REMESSA

Criminal

Em 26 de Maio de 2026 este procedimento foi remetido & justiga
eletronicamente pela Remessa Eletronica de Procedimento.
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