CAMARA MUNICIPAL DE ITURAMA

ESTADO DE MINAS GERAIS

ATA DA SESSA0 DA COMISSAO TEMPORARIA ESPECIAL —
REQUERIMENTO N° 16/2026

Ao oitavo dia do més de Junho do ano de dois mil e vinte e seis, as 15: 00 horas,
no Edificio Vereador “Iron Tomaz de Almeida”, situado a Avenida Prefeito Juca Padua, n°
229, Bairro Lielem, no Plenario “ldivaldo Soares”, reuniu-se a Comissdo Temporaria
Especial criada pela Portaria N° 14, de 23 de Abril de 2026, com a finalidade de apurar
os fatos, as causas, as consequéncias e as eventuais responsabilidades
relacionadas ao suposto ataque cibernético ocorrido contra a Prefeitura Municipal
de Iturama em 16 de abril de 2026, observados os limites institucionais da
Comissao e o respeito as autoridades competente. Foi aberta a reunido da Comisséao
pelo seu Presidente, Vereador Ronei Queiroz Vasconcelos. Registrou-se a finalidade da
presente audiéncia, destinada a oitiva do Secretario Municipal de Finangas, do Tesoureiro
Municipal e do Gerente da Caixa Econdmica Federal, conforme deliberagéo anteriormente
aprovada pela Comissao.

Apds a abertura, foi concedida a palavra as autoridades convidadas, que prestaram
esclarecimentos acerca das matérias de compeiéncia de suas respectivas funcoes,
respondendo as indagacdes dos membros da Comissédo e demais presentes. Em seguida,
foram ouvidos os presentes, que prestaram esclarecimentos sobre os fatos, a rotina de
acesso as contas, os sistemas utilizados, as movimentacdes suspeitas, os valores
eventualmente atingidos, as medidas adotadas € os documentos existentes. Ressalte-se
que o depoimento foi transmitido pelo site da Camara Municipal de lturama e devidamente
gravado para fins de registro e publicidade.

Primeira oitiva: foi ouvido o Gerenie-Geral da Caixa Econdémica Federal,
Valdivino Martins de Morais, que presitou esclarecimentos acerca dos fatos em
apuracao, a rotina de acesso as contas, os sistemas utilizados, as movimentacgdes
suspeitas, os valores eventualmente atingidos, as medidas adotadas e os documentos
existentes.

Segunda oitiva: foi ouvido o Secretario Municipal de Finangas e Fazenda e
também Tesoureiro Municipal, Rafael Rodrigues Parra Silva, que igualmente prestou
esclarecimentos sobre os procedimentos acerca dos fatos em apuragéo, a rotina de
acesso as contas, os sistemas utilizados, as movimentagdes suspeitas, os valores
eventualmente atingidos, as medidas adotadas e os documentos existentes.

Apés as oitivas, o Presidente determinou a juntada dos documentos apresentados
aos autos da Comiss&e e consignou que eventuais documentos pendentes deverdo ser
encaminhados no prazo fixado pela Comisséo.
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Transcricdao da Reunido da Comissao —

OITIVA GERENTE GERAL DA CAIXA ECONOMICA FEDERAL - VALDIVINO
MARTINS DE MORAIS

Valdivino Martins de Morais (Gerente Geral da Caixa Econéomica Federal — Iturama): “Meu
nome € Valdivino Martins de Morais, sou gerente geral da Caixa Econdmica em Iturama e me
coloco aqui a disposigao da comissao para prestar as informagdes que se fizerem necessarias, dentro
dos limites do sigilo bancdrio e da legislagdo em vigor. Quero passar aqui a palavra para o vice-
presidente Pedrinho Garcia, para fazer suas consideragdes.”

Pedrinho Garcia (Vice-Presidente): “Boa tarde a todos, boa tarde internautas, boa tarde
presidente, boa tarde relator, boa tarde Rafinha, boa tarde Morais. Vamos comecar entdo. Vou passar
primeiro para o Amaral, para fazer os cumprimentos também.”

Amaral (Membro da Comissdo): “Boa tarde presidente, boa tarde vice-presidente, secretario
Rafinha, gerente Morais, boa tarde a todo ptiblice e aos internautas que estdo nos acompanhando. O
nosso intuito é simplesmente trazer transparéncia para a populagdo. Principalmente nds, que somos
cargos eletivos, a populacdo acaba cobrando da gente algumas explicacdes e justificativas. Essa
comissdo € simplesmente para isso: para que a verdade seja exposta para toda a populacdo de
[turama. S6 isso.”

Presidente da Comissao: “Registro que compareceu Vossa Senhoria, em decorréncia de convite
formal desta comissdo aprovado em reunido anterior, o gerente geral da Caixa Econémica Federal
de Iturama, Sr. Valdivino Martins de Morais. Solicito que Vossa Senhoria informe, para registro em
ata, seu nome completo, como ja foi falado, a funcdo exercida e as atribui¢des que possui no
acompanhamento das contas da Prefeitura Municipal de Iturama. Fica registrado em ata o relato do
gerente da Caixa.”

Presidente da Comissdo: “Antes das perguntas, registro que esta comissao respeitara os limites
legais e bancérios aplicdveis, inclusive eventual sigilo protegido por lei. Entretanto, considerando
que se trata de possivel movimentagao indevida de recursos publicos municipais, solicito que sejam
prestadas as informacdes que puderem ser compartilhadas institucionalmente, especialmente
aquelas relacionadas a identificacdo dos fatos, providéncias de bloqueio, contestagdo, rastreamento,
recuperagao de valores e comunicagao realizada a Prefeitura. Eu quero ja conceder a palavra ao
gerente da Caixa Econdmica para fazermos a primeira pergunta.

A primeira pergunta é: a Caixa Economica Federal foi comunicada formalmente sobre o suposto
ataque cibernético envolvendo contas da Prefeitura Municipal de Iturama?”

Valdivino Martins de Morais (Gerente Geral da Caixa Econémica Federal — Iturama): “Sim,
foi comunicado formalmente.”

Presidente da Comissao: “Em que data e por qual meio essa comunicacao ocorreu?”

Valdivino Martins de Morais: “A comunicagao ocorreu em vinte e trés de abril de dois mil e vint
e seis e foi feita através de contestacao de movimentagdo em contas correntes.”
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Presidente da Comissao: “A comunicacao foi feita por qual representante da Prefeitura? O senhor
pode nos esclarecer?”

Presidente da Comissao: “Quais as contas da Prefeitura foram indicadas como atingidas?”

Valdivino Martins de Morais (Gerente Geral da Caixa Economica Federal — Iturama): “Essa é
uma informacdo confidencial. A gente ndo pode trazer as contas em si que foram movimentadas.
Houve mais de uma conta contestada, mas a informagdo das contas em si eu ndo tenho como
fornecer para voceés.”

Presidente da Comissao: “Houve identificagdo de movimentacdo atipica ou suspeita depois que a
Prefeitura comunicou a vocés? Vocés notaram alguma movimentagdo fora do padrdo nessas
contas?”

Valdivino Martins de Morais: “Ndo, ndo houve nenhum tipo de movimentagdo diferente do
habitual. Foram movimenta¢des naturais, normais. Entdo ndo houve nenhuma movimentacdo
atipica que pudesse gerar alguma suspeita naquele momento.”

Presidente da Comissdo: “Quero passar agora para o relator Amaral, para fazer algumas perguntas
ao senhor.”

Amaral (Relator): “Moraes, em quais datas e horarios ocorreram as movimentagoes suspeitas?”

Valdivino Martins de Morais (Gerente Geral da Caixa Econdmica Federal — Iturama): “E uma
informagdo que também tem cardter de sigilo e eu ndo posso trazer esses dados aqui a comissdo, a
ndo ser que seja por alguma determinacao judicial.”

Amaral (Relator): “Certo. Quais foram os valores movimentados?”

Valdivino Martins de Morais: “Também é uma informacdo confidencial, protegida pelo sigilo
bancério. Ndo posso trazer essa informagdo aqui a8 comissao.”

Amaral (Relator): “Houve o bloqueio imediato de alguma operagao?”

Valdivino Martins de Morais: “Assim que os responsdveis pela Prefeitura identificaram alguma
coisa suspeita, foram até a agéncia e foi feito o bloqueio das senhas e das contas dos usudrios, para
que ndo fosse realizado nenhum tipo de transagdo até que fosse feita a apuragao dos fatos. Entdo, no
momento em que foi comunicado pela Prefeitura, naquele mesmo instante ja foi feito o bloqueio das
senhas e dos acessos as contas.”

Amaral (Relator): “Certo. Até o exato momento, algum valor foi recuperado ou estornado?”

Valdivino Martins de Morais (Gerente Geral da Caixa Economica Federal — Iturama): “Essa
informacgdo também ndo tenho como passar para vocés, por estar protegida pelo sigilo bancdrio.”

Amaral (Relator): “Certo. Ainda ha valores em processo de contestacdo, bloqueio ou
recuperagao?”

Valdivino Martins de Morais: “Todas as contestacdes que foram feitas ja foram analisadas pela |

area de seguranca da Caixa e ja foi informado ou respondido a Prefeitura o resultado dessa analise.”
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Amaral (Relator): “Certo, so isso, presidente.”

Presidente da Comissao: “Quero passar agora para o vice-presidente Pedrinho, para suas
perguntas.”

Pedrinho Garcia (Vice-Presidente): “Morais, foram abertos protocolos administrativos internos
dentro da Caixa sobre essas movimentacoes?”

Valdivino Martins de Morais (Gerente Geral da Caixa Economica Federal — Iturama): “Foi
realizado o registro formal da contestagdo das movimentagdes e, formalmente, foi gerado um
protocolo desse registro, que foi entregue no momento em que foi realizada a comunicacdo formal
junto a Caixa.”

Pedrinho Garcia: “A gente pode ter acesso a esses numeros de protocolos? Eles podem ser
informados?”

Valdivino Martins de Morais: “Como sdo informacoes relativas a conta e movimentagao da conta,
elas sdo protegidas pelo sigilo bancario. Essa documentacio foi repassada a Prefeitura no momento
do registro. O acesso a esses documentos, se & Prefeitura puder fornecer, eu ndo vejo nenhum
problema. Mas a Caixa, como preza pela questdo do sigilo bancario, ndo consegue fornecer isso
diretamente a comissao.” '

Pedrinho Garcia: “A Caixa realizou alguma andlise técnica preliminar sobre essas
movimentagoes?”

Valdivino Martins de Morais (Gerente Geral da Caixa Economica Federal — Iturama): “Sim,
foi aberto o processo de contestacdo. A drea de seguranga foi acionada para poder fazer as
verificacoes, se houve alguma falha de seguranga no sistema da Caixa. Apods a andlise dessa drea de
seguranga, foi emitido um parecer para a Prefeitura com as informag6es apuradas por essa drea
técnica da Caixa.”

Pedrinho Garcia: “Ha indicios de que esse acesso indevido ocorreu por meio de alguma senha,
token ou certificado digital, ou alguma coisa nesse sentido, que tenha sido autorizado ou por outro
meio?”

Valdivino Martins de Morais: “As formas como foram feitos os acessos as movimentagoes sdo
protegidas por lei e eu ndo consigo repassar essa informacgdo aqui. Mas toda a andlise de seguranca
que foi feita pela Caixa foi fornecida a Prefeitura, com todas as informagoes geradas nessa apuragdo
pela drea técnica de seguranga.”

Pedrinho Garcia: “Morais, a Caixa possui um sistema de seguranca. Esse sistema é confidavel?”

Valdivino Martins de Morais: “Sim, é confidvel, seguro. Ele processa milhdes e milhdes de
transagoes por segundo. NOs temos muita confianga nesse sistema, que € bastante seguro. Ndo
temos noticias de falha de seguranga nesse sistema.” \

|

Pedrinho Garcia (Vice-Presidente): “A Caixa encaminhou uma orientagio formal para a ||

Prefeitura ap6s o ocorrido?”
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Valdivino Martins de Morais (Gerente Geral da Caixa Economica Federal — Iturama): “Sim,
foi encaminhado um parecer sobre a apuragdo das movimentagoes contestadas, com as informagoes
que a drea de seguranga conseguiu trazer da andlise que foi feita dessas movimentagdes.”

Pedrinho Garcia: “Morais, a movimentagdo suspeita partiu de ambiente digital, agéncia,
aplicativo, internet banking ou outro canal? Vocés tém essa informagdo de onde surgiu essa
movimentagado desse ataque cibernético?”

Valdivino Martins de Morais: “As movimentacoes das contas normalmente ocorrem através do
Gerenciador Financeiro da Caixa, que é um sistema de movimentacdo da conta. No caso da
Prefeitura, por no minimo duas senhas, dois usudrios diferentes: um faz a transagdo e um segundo
usudrio tem que fazer a confirmacdo dessa transagdo. Entdo, foi feito através desse sistema chamado
Gerenciador Financeiro Caixa.”

Pedrinho Garcia: “Entdo, se ndo tiver essas duas assinaturas, ndo da para ter esse movimento na
Prefeitura juntamente com a conta da Caixa?”

Pedrinho Garcia (Vice-Presidente): “Foram recomendadas algumas medidas de seguranca para a
Prefeitura, que a Caixa levou para evitar futuros ataques?”

Valdivino Martins de Morais (Gerente Geral da Caixa Econdémica Federal — Iturama): “Sim,
foram passadas e repassadas algurnas medidas de seguranga que visam maior protecdo nas
movimentacOes. Foi feita também a t"ro{:a ‘das senhas, para que ndo houvesse possibilidade de
utilizagdo das senhas antigas novamente.”

Pedrinho Garcia: “Morais, a Caixa comunicou algum 6rgdo de controle do setor de seguranca,
area antifraude ou autoridades policiais?”

Valdivino Martins de Morais: “Sim, toda transa¢do suspeita é analisada pela drea de seguranga da
Caixa. Essa drea tem contato direto com a Policia Federal, que normalmente monitora essas
transacoes consideradas suspeitas.”

Pedrinho Garcia: “Mais uma pergunta: existe relatorio técnico de comunicagao interna, protocolo
ou documento que possa ser compartilhado com a comissdo?”

Pedrinho Garcia (Vice-Presidentej: “vocé pode passar pra nds alguma coisa? Eu sei que vocé ja
protocolou algumas. Tem uma coisa a mais que ndo atrapalhe vocés, que a gente possa mergulhar
um pouco mais nesse assunto, sem ser o que voce ja protocolou?”

Valdivino Martins de Morais (Gerente Geral da Caixa Economica Federal — Iturama): “Nesse
momento ndo tem nenhum documento adicional que a gente possa fornecer.”

Valdivino Martins de Morais (Gerente Geral da Caixa Econémica Federal — Iturama): “Mas o
que a gente puder de informagdes, a gente esta aqui a disposigao.”

Pedrinho Garcia (Vice-Presidente}: “O suspeitc de ataque € possivel ser os dois acessos
mencionados? Assim, se vocé fosse me dizer um suspeito, seriam as duas senhas mencionadas?
Vocé falou que s6 entrava exclusivamente com essas senhas para acessar as contas. Seria liberado
por meio dessas senhas?” T
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Valdivino Martins de Morais (Gerente Geral da Caixa Economica Federal — Iturama): “Olha,
essa andlise foi feita pela nossa area técnica de seguranga e nem mesmo a gente tem acesso a essa
analise. Por ser uma analise confidencial da drea de seguranga, nés nao temos acesso a essas
informagoes. Entdo nao € possivel trazer aqui uma suspeita de quem poderia ter sido. Eu mesmo
ndo tenho esse conhecimento, por estar restrito a drea técnica de seguranga.”

Pedrinho Garcia (Vice-Presidente): “Alguma ainda em andamento sobre esse assunto, Moraes?”

Valdivino Martins de Morais (Gerente Geral da Caixa Econémica Federal — Iturama): “As
contestagoes ja foram finalizadas e o resultado foi comunicado a Prefeitura. No meu conhecimento,
ha um processo junto ao Ministério Publico que estd realizando analises complementares do caso,
mas eu nao tenho detalhes sobre esse processo em andamento.”

Pedrinho Garcia: “Vocé tem algum acesso a decisao desse inquérito dentro da Caixa? Vocé pode
passar pra nos o que foi analisado? Se houve uma conclusao, se foi um hacker que entrou, se foi um
erro... vocé tem alguma conclusdo que possa nos repassar?”

Valdivine Martins de Morais: “Como sdo informagdes de movimentagdo de conta, protegidas pelo
sigilo bancario, eu ndo tenho condigtes de passar essas informagdes aqui a comissdo. O resultado
da anélise feita pela 4rea de seguranca foi comunicado & Prefeitura e emitido em parecer com a
conclusdo da area técnica de seguranga da Caixa.”

Pedrinho Garcia: “A Caixa teve outras suspeitas de ataques cibernéticos em outras agéncias? Vocé
pode nos informar se foi s6 em Iturama ou se ja houve algum caso registrado recentemente?”

Pedrinho Garcia (Vice-Presidente): “Morais, a instituicdo entende que houve falha operacional,
golpe externo, comprometimento de credencial ou outra hipétese preliminar? Assim, uma analise
sua como gerente da Caixa Econdmica: entende que foi falha operacional, golpe externo,
comprometimento de credencial ou outra hipotese?”

Valdivino Martins de Morais (Gerente Geral da Caixa Economica Federal — Iturama): “Olha,
essa analise foi feita pela nossa area técnica de seguranga. Nem mesmo nos, da geréncia, temos
acesso a esse nivel de detalhe, por se tratar de uma andlise confidencial. Eu ndo tenho condigdes de
afirmar se foi falha operacional, golpe externo ou comprometimento de credencial. O que posso
dizer é que todo o resultado dessa andlise foi comunicado a Prefeitura por meio de parecer técnico
emitido pela drea de seguranga da Caixa.”

Pedrinho Garcia (Vice-Presidente): “A Caixa chegou a comunicar algum orgdo, tipo Policia
Federal, alguma coisa nesse sentido, para ajudar nessa investigacao, ou ficou s6 parado dentro da
Caixa?”

Valdivino Martins de Morais (Gerente Geral da Caixa Economica Federal — Iturama): “Essa
andlise feita pela area técnica de seguranga é compartilhada com a Policia Federal. Entdo, a Policiaf\
Federal ji tem conhecimento. Eu ndo sei informar qual é o procedimento adotado pela Policial |
Federal para seguir com as investigacOes, mas a area de seguranga compartilha com eles o resultado
da andlise feita pela area técnica.”
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Pedrinho Garcia: “Morais, uma ultima pergunta: hd alguma recomendagdo técnica que a Caixa
possa apresentar a Prefeitura, ou até mesmo a Camara Municipal, para evitar novos episédios como
esse? Alguma orientagdo que vocés possam dizer: ‘olha, sigam esse caminho para evitar danos’?”

Valdivino Martins de Morais: “Foram repassadas algumas medidas de seguranga que visam maior
protecdo nas movimentagOes. Entre elas, a troca imediata das senhas, para que ndao houvesse
possibilidade de utilizagdo das senhas antigas. Além disso, foram reforcadas orientagdes de boas
praticas de acesso e uso do sistema, como maior controle interno sobre credenciais e monitoramento
constante das movimentagoes. Essas recomendacoes foram encaminhadas formalmente a Prefeitura
e podem ser compartilhadas com a Camara Municipal para fortalecer a prevencdo contra novos
episodios.”

Pedrinho Garcia (Vice-Presidente): “A Caixa ja teve, eu fiz a pergunta anterior mas de outra
maneira agora: algum hacker ji4 conseguiu invadir o sistema da Caixa Econdmica? Vocé sabe
informar se alguém ja conseguiu invadir o sistema da Caixa Econdmica algum dia, alguma vez, ou
nunca?”

Valdivino Martins de Morais (Gerente Geral da Caixa Econdémica Federal — Iturama): “Eu
ndo tenho conhecimento, ndo sei te passar essa informagdao com precisdo, porque eu nao tenho
conhecimento de ja ter acontecido algo nesse sentido.”

Presidente da Comissdo: “Eu agradeco vocé, Moraes, pelo esclarecimento prestado pelo senhor e
quero falar que nos estamos aqui para apurar, para ouvir de vocés, para que a gente possa ter uma
analise e passar para a populacdo de Iturama o que realmente aconteceu nesse ataque cibernético na
Prefeitura Municipal de Iturama junto a Caixa Economica Federal.”

Transcri¢ao da Reunido da Comissao —

OITIVA SECRETARIO MUNICIPAL DE FINANCAS E FAZENDA E TESOUREIRO
MUNICIPAL — RAFAEL RODRIGUES PARRA SILVA

Presidente da Comissdo: “Muito obrigado, quero ja convidar, quero passar aqui, quero agradecer
muito. Mas eu queroc conceder a palavra ao secretdrio municipal de Finangas, para que possa
explanar e fazer a sua exposigdo inicial sobre os fatos relacionados. Também vamos deixar em ata.
Eu sei que voceé esta ai, Rafinha — vou te chamar de Rafinha pela nossa intimidade, ja que somos
amigos. Ao secretario de Finangas aqui, queria passar a palavra para o senhor, e logo em seguida
faremos algumas perguntas.”

Rafael Rodrigues Parra Silva (Secretario Municipal de Finangas): “Bom, meu nome é Rafael
Rodrigues Parra Silva, nascido em 10 de abril de 1992, atualmente com 34 anos. Sou graduado em
Ciencias Contabeis pela Faculdade Odete Maria Alves — Fama, com registro no Conselho Regional
de Contabilidade n° 296.

Atuo na Prefeitura Municipal de Iturama desde junho de 2008, acumulando experiéncias em
diversas areas da administracao publica. Ja exerci fun¢es no setor de licitagdo, compras, ,
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contabilidade, fui secretdrio municipal de Meio Ambiente e, atualmente, ocupo o cargo de secretario
municipal de Finangas e Fazenda.

Fui nomeado por meio do Decreto n° 9.332, de 5 de maio de 2026.”

Presidente da Comissao: “Entdo a pergunta que eu quero falar pro senhor é: quando a Secretaria

Municipal de Finangas tomou conhecimento da suposta invasdo ou movimentacao indevida nas
contas da Prefeitura?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Finangas): “A Secretaria tomou
conhecimento logo ap6s a comunicagdo formal realizada pela Caixa Economica Federal, quando
fomos informados da contestagdo das movimentagdes. A partir desse momento, recebemos 0
parecer inicial da drea de seguranga da Caixa e iniciamos os procedimentos internos de apuragao,
além de comunicar oficialmente os 6rgdos competentes, como a Policia Civil, para que fossem
adotadas as medidas cabiveis.”

Rafael Rodrigues Parra Silva (Secretario Municipal de Financas): “Presidente, vice-presidente,
relator, comunidade, imprensa escrita e falada, pessoal que estd acompanhando pela internet. Bom,
a época eu nao era o secretario, estou como secretario desde o dia 5, mas preciso prestar os devidos
esclarecimentos para voces. ‘

Foi tomado conhecimento no dia 15 de abril, as 9 horas e 34 minutos. Quem comunicou
inicialmente o ocorrido a Secretaria acredito que tenha sido o pessoal da drea de informatica junto
com o pessoal da tesouraria. Como eu frisei, eu nao estava la na época.”

Presidente da Comissao: “Vocé pode nos relatar quais as contas bancarias da Prefeitura Municipal
foram atingidas?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Financas): “Vou falar apenas os dois
tltimos digitos delas, por questdo de sigilo: final 81, 16 e 77.”

Presidente da Comissao: “Foram duas ou (rés contas?”
Rafael Rodrigues Parra Silva: “Trés contas.”

Presidente da Comissao: “Essas contas eram vinculadas a quais secretarias? Fundos, convénios,
programas ou receita?”

Rafael Rodrigues Parra Silva: “Recursos de livre destinagdo, ordindrios. Até onde tenho
informacgdo, uma delas, a final 77, é de recurso ordinario de livre destinagdo. As demais eu preciso
apurar.”

Presidente da Comissao: “Vocé pode informar qual o valor total movimentado de forma suspeita,
Rafa?”

Rafael Rodrigues Parra Silva: “Trezentos e quarenta e trés mil e oitocentos reais.”

Presidente da Comissdo: “Houve desvio de valores ou apenas tentativa de movimentagao? Esse
valor foi de fato subtraido ou s6 houve tentativa? Algum valor foi bloqueado, restornado ou
recuperado?”
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Rafael Rodrigues Parra Silva (Secretario Municipal de Financas): “Até o momento nao houve
recuperagdo. O valor foi efetivamente movimentado.”

Presidente da Comissado: “Tem algum valor ainda pendente que possa ser recuperado nos estudos
ou investigacOes? Existe alguma possibilidade de recuperacao?”

Rafael Rodrigues Parra Silva: “Acreditamos que somente por medida judicial.”

Presidente da Comissdo: “Quais providéncias foram adotadas pela Secretaria de Financas
imediatamente apos a identificagdo dos fatos? Vocé pode nos informar?”

Rafael Rodrigues Parra Silva: “Imediatamente ap6s a identificacdo, foram comunicados os 6rgaos
competentes, como a Policia Civil e o Ministério Puiblico. Também foi feito contato direto com a
Caixa Econémica Federal para contestacio das movimentagdes e solicitagio de bloqueio.
Internamente, reforcamos os controles de acesso, revisamos as credenciais e implementamos
medidas adicionais de seguranga junto a area de informatica e tesouraria.”

Presidente da Comissdo: “Houve comunicagdo imediata da Secretaria de Finangas? Foi acionado o
suporte da empresa responsavel pela TI, com comparecimento presencial de técnicos, substituigdo,
isolamento fisico da méquina, bloqueio das. contas bancdrias, comunicacgio as instituicdes
financeiras e acionamento da autoridade pbli‘cial? A Prefeitura notificou formalmente a Caixa?”

Rafael Rodrigues Parra Silva (Secretaric. Municipal de Financas): “Sim, houve comunicacio
imediata. O suporte da empresa de TI foi acionado, técnicos compareceram presencialmente, houve
isolamento fisico da maquina e bloqueio das contas bancdrias. Também foram comunicadas as
instituigdes financeiras e acionadas as autoridades policiais. Quanto a Caixa, sim, a Prefeitura
notificou formalmente a instituicao, solicitando providéncias e contestacdo das movimentacdes.”

Presidente da Comissao: “A Caixa foi formalmente notificada pela Prefeitura? Pode nos informar
a data?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Financas): “Sim. Dia 23 de abril,
recebido pessoalmente pelo gerente Dilson.”

Presidente da Comissdo: “A Prefeitura registrou boletim de ocorréncia e procurou os 6rgios
competentes para registrar?”

Rafael Rodrigues Parra Silva: “Sim. Junto a Policia Civil e ao Ministério Piblico.”

Presidente da Comissao: “Existe algum procedimento interno instaurado pela Prefeitura para
apurar esse ocorrido?”

Rafael Rodrigues Parra Silva: “Nio, até o momento ndo houve instauracio de procedimento
interno.”

Presidente da Comissdo: “Quem tinha acesso as contas, as chaves e aos certificados digitais ||
utilizados?”

Rafael Rodrigues Parra Silva: “O acesso era do secretdrio, do prefeito e de algum oficial
administrativo que fazia uso dos extratos bancérigs.”
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Presidente da Comissao: “Entdo havia mais de um servidor com autorizagdo para movimentar
essas contas?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Finangas): “Sim.”

Presidente da Comissdo: “Esses acessos eram individuais ou compartilhados? Sempre, como o
gerente relatou, quando fosse movimentar essas contas tinha que ser duas pessoas ao mesmo
tempo? Ou primeiro um, depois outro?”

Rafael Rodrigues Parra Silva: “Usa-se o sistema de duas autenticagoes.”
Presidente da Comissdo: “Vocé tem o nome dos funciondarios que tinham acesso na época?”
Rafael Rodrigues Parra Silva: “Ndo, ndo tenho.”

Presidente da Comissdo: “Ap0Os o ocorrido, essas senhas foram alteradas? Houve bloqueio dos
acessos, mudanca de procedimento interno? Quais foram as mudangas?”

Rafael Rodrigues Parra Silva: “Acredito que inicialmente a Caixa tenha bloqueado as senhas dos
usudrios. Depois foram criadas novas senhas. Inclusive, com a troca de secretariado, eu fiz uma
nova senha para mim. Foi feita a troca.” '

Presidente da Comissao: “Houve algum prejuizo a pagamento de fornecedores, servidores,
conveénios ou até na folha, por causa desses supostos desvios?”

Rafael Rodrigues Parra Silva: “Nao houve prejuizo direto nos pagamentos.”
Presidente da Comissdo: “A Prefeitura possui algum relatorio interno sobre esses fatos?”

Rafael Rodrigues Parra Silva:“Ndo, apenas registros internos bdsicos, mas ndo um relatorio
formalizado.”

Presidente da Comissdo: “Vocé trouxe os documentos solicitados pela comissdo? Ha algum
documento que ainda nao foi apresentado, mas que pode ser apresentado posteriormente sobre esse
caso?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Finangas): “Eu trouxe para vocés o que
esta disponivel. Ndo sei se ja estd do conhecimento dos senhores, mas tudo que temos estd junto a
Policia Civil e ao Ministério Publico.”

Presidente da Comissao: “Solicito que informe, para registro em ata, o seu nome completo, cargo
ocupado, data de inicio na fungao e quais as suas atribuicdes. Concedo a palavra ao tesoureiro para
que faca sua exposicdo inicial sobre os fatos, especialmente quanto a rotina de acesso as contas
bancarias, sistema utilizado, procedimentos e autorizagdes, além das providéncias adotadas ap6s a
identificacdo das movimentagOes suspeitas. Vocé esta representando o tesoureiro da Prefeitura.
Quem é o tesoureiro? E vocé que acumula as duas pastas? A palavra estd com vocé para que
possamos registrar em ata.”
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Rafael Rodrigues Parra Silva (Secretario Municipal de Finangas e Tesoureiro Municipal):
“Sim, atualmente também estou como tesoureire. Meu nome completo ja foi registrado, e acumulo
as fungoes de secretario municipal de Finangas e de tesoureiro municipal desde 5 de maio de 2026.

Presidente da Comissao: “Entdo, o que nos estamos aqui? Vocé exerce a fungao de tesoureiro e
também de secretdrio de Finangas? Entdo vamos passar algumas perguntas sugeridas ao tesoureiro.
Talvez vocé possa nos responder. Passo a palavra ao relator, vereador Amaral, para que possa fazer
algumas perguntas.”

Rafael Rodrigues Parra Silva (Secretario Municipal de Finangas e Tesoureiro Municipal):
“Sim, acumulo as duas fungdes e estou a disposi¢do para responder em nome do tesoureiro
municipal, prestando os esclarecimentos necessarios.”

Amaral (relator) -Boa tarde, Rafael. Qual é a rotina normal de acesso as contas bancarias da
Prefeitura?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Financas e Tesoureiro Municipal):
rotina normal, nobre vereador, consiste no acesso didrio as contas por meio da plataforma de
internet banking da Caixa Econdmica Federal. Esse acesso é fe1t0 através de navegador, utilizando
usuario e senha, sempre com autenticacio dupla.

O procedimento padrdo envolve a conferéncia dos extratos, validagdo das movimentagoes e
autorizagdo conjunta para pagamentos. E__"r_ir’néitd é feita a inserciio dos dados por um responsavel, e
em seguida a segunda autenticagio é realizada para validar a operagdo. Essa rotina garante maior
seguranca e controle sobre as movimentagdes financeiras da Prefeitura.”

Rafael Rodrigues Parra Silva (Secretarioc Municipal de Financas e Tesoureiro Municipal): “A
definicdo da rotina ¢ diaria, duas vezes ao dia. As principais contas sio acessadas diariamente. A
Prefeitura possui muitas contas, mas as principais sao verificadas com essa frequéncia. O
procedimento é feito com conferéncia dos extratos, validagcdo das movimentagoes e autorizagao
conjunta, sempre utilizando o sistema de internet banking com dupla autenticagdo.”

Vereador Amaral (Relator): “O senhoi tinha acesso direto as contas bancarias atingidas no
momento?” '

Rafael Rodrigues Parra Silva (Secretario Municipal de Financas e Tesoureiro Municipal):
“Sim-”

Vereador Amaral: “Outras pessoas também pdssuiam acesso?”

Rafael Rodrigues Parra Silva: “Sim.”

Vereador Amaral: “As senhas, tokens, certificados ou credenciais eram individuais?”
Rafael Rodrigues Parra Silva: “Sim.”

Vereador Amaral: “Alguma senha ou credencial era compartilhada entre os servidores?”

Rafael Rodrigues Parra Silva: “INdo sei precisar.”
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Presidente da Comissdo: “Rafinha, quero te fazer uma pergunta bdsica: vocé ja sabe quem vai
arcar com o prejuizo? Nesse estudo que vocés ja fizeram, vocés ji tém bem adiantado isso? E a
Prefeitura ou a Caixa? Vocés ja tém o fundamento de quem vai arcar com esse prejuizo do erario
publico, de trezentos e quarenta e oito mil reais?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Financas e Tesoureiro Municipal):
“Inicialmente, vereador, esta com as investigagoes na Policia Civil e com o Ministério Publico. A
partir da apuragdo final desses 6rgaos competentes, a Prefeitura vai tomar as devidas tratativas.
Entdo, por enquanto, estamos em analise.”

Presidente da Comissao: “Como foi identificada a movimentacdo indevida? Vocé ja falou, mas
como esta representando o tesoureiro agora, a gente estd fazendo praticamente uma pergunta ao
tesoureiro. Eles notaram pelos relatorios lidos que houve um bloqueio no sistema. Onde surgiu a
duivida se estaria sofrendo ou ndo um ataque hacker?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Finangas e Tesoureiro Municipal):
“Quem alertou foi a equipe de TI, nossa equipe interna.”

Presidente da Comissdo: “Os valores, quais foram movimentados? Foram so os trezentos e
quarenta e oito mil ou tentaram mais?” :

Rafael Rodrigues Parra Silva: “Ndo tenho conhecimento de valores além. O que sei sdo trezentos
e quarenta e trés mil e oitocentos reais.”

Presidente da Comissado: “Entdo o suposto ataque cibernético teve inicio pelas contas da
Prefeitura, ndo foi direto pela Caixa?”

Rafael Rodrigues Parra Silva: “Sim, foi através de uma engenharia social. Uma pessoa se
passando por representante da Caixa conseguiu acesso as credenciais bancarias.”

Presidente da Comissdo: “Entdo esse senhor reconhece alguma das operagdes como autorizada
pela Prefeitura? Acredito que nessa operagao foi autorizada entao direto pela Prefeitura?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Financas e Tesoureiro Municipal): “A
pessoa obteve acesso ao nosso sistema de informadtica. Dizer que foi diretamente pela Prefeitura é
um pouco complexo. Mas foi através de um contador vinculado a Prefeitura.”

Presidente da Comissdo: “As movimentacdes suspeitas seguiram algum padrdo atipico? Houve
alguma anormalidade que vocé saiba?”

Rafael Rodrigues Parra Silva: “Sim, houve anormalidade. As movimentag¢ées ndo seguiam o
padrdo usual e foram identificadas como atipicas pela equipe de TI e pela tesouraria.”

Presidente da Comissdo: “Entdo, a gente s6 acha um pouco complexa a situagdo de se fazer uma
transferéncia por um usudrio novo. Normalmente os sistemas bancdrios costumam pontuar ou pedir
cadastro de contas para receber o dinheiro. Foi esse detalhe que chamou muita atencao.

Senhor tesoureiro, vou pegar a resposta do gerente da Caixa: ele falou que precisa de duas
autoriza¢Oes para movimentar esse dinheiro. Entdo, naturalmente, houve essas duas autorizacdes

t
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dentro da Prefeitura para movimentar esse valor. Eu ndo entendo como funciona o sistema do
hacker, mas acredito que ele tenha feito as duas autenticacdes sozinho.

A Prefeitura tem o destino dessas contas, Rafa? Tem?”

Rafael Rodrigues Parra Silva (Secretaric Municipal de Financas e Tesoureiro Municipal):
“Sim, temos conhecimento do destino das contas para onde os valores foram transferidos. Essas
informacoes ja constam nos relatérios encaminhados a Policia Civil e ao Ministério Publico.”

Presidente da Comissao: “As movimentagoes ocorreram em horario normal de expediente ou fora
de expediente?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Finangas e Tesoureiro Municipal):
“Horéario normal.”

Presidente da Comissao: “A tesouraria registrou formalmente a ocorréncia?”
Rafael Rodrigues Parra Silva: “Sim.”

Presidente da Comissao: “Vocés tém salvos-os comprovantes, os extratos, as telas do sistema, os
e-mails ou protocolos bancérios?” ey

Rafael Rodrigues Parra Silva: “Temos.”

Presidente da Comissdo: “Esses documentos e comprovantes sdo faceis de passar para esta
comissao ou estdo em sigilo?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Finangas e Tesoureiro Municipal):
“Nao, estdo em maos e estardo com vocés apos a reunido. Inclusive constam também as contas
destinatdrias.” “Tudo que apresentar no extrato estara na mao dos senhores.

Presidente da Comissdo: “Nessa investigacdo que vocés estdo fazendo, talvez até mesmo o gerente
da Caixa também ndo consiga responder. Vocés sabem qual a senha que foi utilizada? Quem deu a
senha para entrar? Quais os dois servidores? Porque teve duas autorizagdes, alguém deu essa senha.
Mesmo que tenha sido um hacker, houve duas pessoas que tiveram esse acesso.”

Presidente da Comissdo: “A gente vai fazer o pedido, mas depois. Foi por qué? E assim que eu
entenda, sou leigo, talvez vocé possa me informar. A partir do momento que minha conta foi
hackeada, eu pediria ac gerente da Caixa para bloquear ou tentar resgatar esse valor, porque a conta
tem um sistema, tem um caminho. Entdo a tesouraria pediu para a Caixa Econdmica: ‘Olha,
bloqueia, tenta trazer de volta esse dinheiro para as contas?’”

Rafael Rodrigues Parra Silva (Secretario Municipal de Financas e Tesoureiro Municipal):
“Essa informacdo eu nao sei te falar com precisao. Apos o ocorrido, quem acompanhou diretamente
foi o Fabio. O que posso afirmar é que houve mudangas nos procedimentos de seguranca da
tesouraria.”

Presidente da Comissdo: “Houve mudancas nos procedimentos de seguranca da tesouraria?”

Rafael Rodrigues Parra Silva: “Sim.”
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Presidente da Comissdo: “Vocé pode falar quais mudancas foram feitas?”

Rafael Rodrigues Parra Silva (Secretario Municipal de Financas e Tesoureiro Municipal):
“Acredito que sim. A Prefeitura de Iturama, e nic s eia, mas de forma geral, continuara sujeita a
ataques hackers, pois isso tem se tornado algo habitual. Estamos aprimorando a comunicagao entre
o departamento de TI e as institui¢des bancérias, justamente para evitar qualquer tipo de engenharia
social ou instalacdo de programas maliciosos que possam comprometer novamente as contas da
Prefeitura.”

Presidente da Comissdo: “Vou te fazer uma ultima pergunta: existem relatérios internos
elaborados pela tesouraria?”

Rafael Rodrigues Parra Silva: “No momento, nao.”

Presidente da Comissdo (Encerramento): “Quero agradecer ao senhor Rafa pelas informacdes.
Encerramos estas oitivas. Esta comissao registra que os esclarecimentos prestados e os documentos
apresentados serdo analisados pelo relator, que poderd sugerir novas diligéncias, requisi¢oes
documentais ou oitivas, caso, entenda necesaarm Ab*o a palavra agora aos membros da comissdo
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